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Н а сегодняшний день банки 
все чаще становятся мише-
нью для атак со стороны 

злоумышленников, поскольку про-
никновение в автоматизированные 
системы банка позволяет наруши-
телям получить прямой доступ к фи-
нансовым ресурсам. Именно поэтому 
банковская сфера одной из первых 
попала в лидеры по количеству це-
ленаправленных атак и уровню поне-
сенного ущерба, который в реально-
сти может превышать официальные 
данные в разы. В рамках данной ста-
тьи будут рассмотрены основные 
векторы для потенциальных атак 
на кредитно-финансовые организа-
ции, а также возможные пути защи-
ты от них.

АТАКИ НА АБС
Для проникновения в корпоративную 
сеть банка и последующего получе-
ния доступа к А Б С  злоумышленни-
ки чаще всего используют два векто-
ра атак — это рассылка фишинговых 
сообщений электронной почты с вре-
доносным содержимым либо привле-
чение банковских сотрудников на сай-
ты с вредоносным содержимым или 
фишинговым интерфейсом, имити-
рующим внутренние системы банка. 
В обоих случаях важным элементом 
проникновения внутрь корпоративной 
сети является преодоление периметро-
вых средств защиты. Для этого исполь-
зуются специальные вредоносные про-
граммы, которые оптимизированы для 
преодоления стандартных средств за-

щиты, таких как антивирусы и систе-
мы обнаружения атак.

Отличительной особенностью таких 
целенаправленных атак (A P T ) явля-
ется постоянное совершенствование 
методов атаки, адресность использу-
емых экземпляров вредоносного кода 
и контролируемость самого процесса 
атаки с последующим уничтожением 
следов проникновения. В современных 
условиях это означает использование 
сложных методов упаковки вредонос-
ных программ, адресный фишинг, ко-
торый сложно отличить от легитим-
ного информационного ресурса или 
письма, скрытые протоколы комму-
никации между злоумышленником 
и инфицированными компьютерами и, 
в результате, длительный период при-
сутствия нарушителя в системе. Так, 
по данным компании Hewlett Pack-
ard Enterprise, среднее время между 
проникновением злоумышленников 
в систему и их обнаружением состав-
ляет 243 дня, то есть практически 8 
месяцев.

Основными инструментами для за-
щиты от целенаправленных атак явля-
ются средства углубленного анализа 
передаваемых файлов с возможностью 
их запуска в виртуальных машинах — 
этот инструмент в простонародье на-
зывается «песочница» (sandbox). Она 
позволяет обнаруживать хорошо зама-
скированные вредоносные программы 
и блокировать их дальнейшее распро-
странение в корпоративной сети банка. 
Одним из примеров такого рода систем 
является решение FireEye, которое хо-

рошо зарекомендовало себя в ряде ве-
дущих российских банков.

Еще одним инструментом защиты 
являются системы обработки и кор-
реляции событий информационной 
безопасности (S I E M ). Правда, для 
ее эффективного функционирования 
требуется установка и правильная на-
стройка правил корреляции, а также 
наличие внедренных процессов управ-
ления инцидентами безопасности. При 
этом для расширения возможностей 
SIEM-систем необходимо использовать 
различные классы средств защиты ин-
формации, которые будут являться по-
ставщиками событий безопасности, на-
пример, системы выявления аномалий 
в поведении пользователей (U E B A ). 
Интеграция с U E B A  позволяет вы-
являть нелегитимное использование 
учетных записей пользователей зло-
умышленниками, получившими до-
ступ к А Б С  путем перехвата иденти-
фикационной и аутентификационной 
информации. В большинстве случаев 
поведение такого пользователя будет 
сильно отличаться от будничных дей-
ствий обычного сотрудника или поль-
зователя, назначенного на такую же 
роль в АБС.

АТАКИ НА СИСТЕМЫ ДБО
Если собственную информационную 
систему банк еще может контролиро-
вать, то защиту клиента обеспечить 
значительно сложнее. Поэтому часто 
целенаправленные атаки организуют-
ся не на сам банк, а на его клиентов. 
Здесь могут использоваться целена-

правленный фишинг якобы от имени 
банка, фальшивые мобильные прило-
жения, вредоносные модули браузера, 
перенаправляющие запросы пользо-
вателя на подставные сайты, и мно-
гое другое.

Системы ДБО в вопросах обеспече-
ния безопасности финансовых тран-
закций очень сильно зависят от трех 
аспектов: доверенной аутентификации 
клиента и подтверждения проводимых 
операций, безопасной среды исполне-
ния приложения и защищенного ка-
нала взаимодействия между системой 
клиента и банком в рамках системы 
ДБО. Хакеры могут целенаправленно 
атаковать все три элемента. Например, 
для получения паролей от веб-прило-
жения создать фиктивный интерфейс 
банка и послать на него ссылку клиен-
там или для атаки на коммуникацион-
ную составляющую внедрить в браузер 
модуль, который будет перенаправлять 
запросы на специальный посредниче-
ский сайт злоумышленников. При за-
ражении вредоносной программой ра-
бочей станции, с которой происходит 
взаимодействие с системой ДБО, зло-
умышленники могут перехватывать 
весь трафик и подменять реквизиты 
платежей.

Для каждого из трех указанных клю-
чевых компонентов разработаны сред-
ства противодействия целенаправлен-
ным мошенническим действиям. Для 
защиты аутентификации  — однора-
зовые пароли, средства двухфактор-
ной аутентификации или аппаратные 
устройства с электронной подписью 
документов. Для защиты от вредонос-
ного кода — антивирусы с встроенны-
ми функциями контроля поведения 
приложений (HIPS). Для защиты ком-
муникаций — взаимная аутентифика-
ция сторон и шифрование канала свя-
зи между клиентским приложением 
и сервером банка, например, с помо-
щью TLS. Однако целенаправленные 
атаки характерны тем, что стандарт-
ные методы могут не сработать, поэто-
му банк должен также контролировать 
логику происходящих событий с помо-
щью систем защиты от мошенничества 
или антифрод-систем, адаптированных 
под требования банка. Такие систе-
мы позволяют обнаруживать аномаль-
ное поведение клиентов и блокировать 

подозрительные транзакции. В ряде 
случаев есть возможность создавать 
антифрод-системы на базе уже установ-
ленных в банке SIEM-систем. Так, на-
пример, такая возможность есть у про-
дуктов HPE ArcSight, на базе которых 
можно создать дополнительный набор 
правил корреляции и отчетов, выявля-
ющих признаки мошенничества в бан-
ковских транзакциях.

АТАКИ НА СИСТЕМЫ 
МЕЖБАНКОВСКОГО ОБМЕНА
Переводы денежных средств осущест-
вляются как с помощью платежных 
систем, таких как Visa, MasterCard 
или Н С П К , так и с помощью систе-
мы межбанковских расчетов S W I F T 
и/или Банка России. В данном слу-
чае атака может быть направлена на 
подделку реквизитов платежей в тран-
закции или поручении, чтобы деньги 
были переведены не на счет требуемо-
го получателя, а на счет злоумышлен-
ника. Так, например, в этом году была 
опубликована информация об успеш-
ной атаке на S W I F T, в результате ко-
торой злоумышленникам удалось по-
хитить средства национального банка 
Бангладеш на десятки миллионов дол-
ларов. К сожалению, успешные атаки 
на А Р М  К Б Р  (автоматизированное 
рабочее место клиента Банка России) 
также не являются редкостью. Имен-
но поэтому Банк России выпустил це-
лый ряд документов, направленных на 
повышение уровня защиты кредит-
но-финансовых организаций от та-
кого рода атак, в частности Положе-
ние Банка России от 24 августа 2016 г. 
№ 552-П «О требованиях к защите ин-
формации в платежной системе Бан-
ка России». Для защиты данных пла-
тежных карт клиентов банков активно 
используется международный стан-
дарт P C I  D S S , который является обя-
зательным для банков, обрабатываю-

С О В Р Е М Е Н Н Ы Е  У Г Р О З Ы  И Н Ф О Р М А Ц И О Н Н О Й 
Б Е З О П А С Н О С Т И  Б А Н К О В  И  М Е Т О Д Ы  З А Щ И Т Ы  О Т  Н И Х

ОСНОВНЫЕ ВЕКТОРЫ АТАК НА БАНКИ
щих карточные данные, в том числе, 
имеющие собственные процессинго-
вые центры.

АТАКИ  
НА БАНКОМАТНЫЕ СЕТИ
Еще одним вектором для потенциаль-
ных атак злоумышленников являются 
банкоматные сети. По сути, современ-
ный банкомат представляет собой тот 
же компьютер, подключенный к сети 
банка. При этом в качестве операци-
онной системы чаще всего использу-
ется общесистемное ПО Microsoft Win-
dows, в том числе Windows XP, а также, 
в силу аппаратных и/или программных 
ограничений, не используются даже 
простейшие средства защиты инфор-
мации — антивирусы и средства мо-
ниторинга. Злоумышленник может 
атаковать банкомат посредством как 
локального, так и удаленного доступа, 
используя уязвимости в общесистем-
ном и прикладном ПО банкомата. Для 
защиты от такого рода угроз необходи-
мо использовать специализированные 
средства защиты, предназначенные 
для защиты самого банкомата, а так-
же каналов взаимодействия между ним 
и корпоративной сетью банка.

* * *

В настоящее время существует доста-
точно большое количество векторов, 
по которым злоумышленник может 
атаковать банк. Для эффективной 
защиты от такого рода угроз необ-
ходимо использовать комплексный 
подход, предусматривающий при-
менение как организационных, так 
и технических мер защиты. Имен-
но такой подход предусмотрен в по-
ложениях нового ГОСТа по защите 
информации, разработанного Цен-
тральным банком России, принятие 
которого ожидается в текущем году.
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