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ТЕМА НОМЕРА

«Ни байта врагу!».  
Информационная безопасность предприятия – актуальные вопросы
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– Об актуальности такой темы, 
как защита персональных данных, 
говорить излишне. Что может 
предложить компания «Диалог­
Наука» в плане организации сис­
темы защиты ПДн и выбора опти­
мальных для этого решений?

– «ДиалогНаука» оказывает мак-
симально широкий спектр услуг в 
области защиты персональных дан-
ных, позволяющих реализовать пол-
ный цикл создания системы защиты 
ПДн  – от обследования до аттеста-
ции. Каждый этап работ имеет свои 
особенности. На этапе обследова-
ния необходимо правильно опре-
делить и классифицировать инфор-
мационные системы персональных 
данных, составить корректную мо-
дель угроз и модель нарушителя. На 
стадии проектирования основная 
задача заключается в правильном 
выборе средств защиты информа-
ции с учетом испытаний. Необхо-
димо также разработать комплек-
сный пакет документов, соответс-
твующий требованиям российского 
законодательства.

При техническом проектиро-
вании наша компания предлагает 
заказчику несколько вариантов ре-
ализации подсистемы защиты. Кро-
ме того, мы рекомендуем провести 
макетирование и стендовые испы-
тания различных продуктов, чтобы 
проверить их совместимость с су-
ществующим программно-аппарат-
ным окружением, а также оценить их 
потребительские характеристики. По 
результатам испытаний заказчик са-
мостоятельно принимает решение по 
выбору продукта исходя из его цены, 
удобства эксплуатации, известности 
бренда и других показателей.

– Различается ли задача защи­
ты ПДн в организациях различных 
сфер бизнеса?

– Наша компания работает с кли-
ентами практически из всех отраслей 
экономики, включая государствен-
ные предприятия, страховые компа-
нии и банки, компании нефтегазово-
го сектора, негосударственные пен-
сионные фонды, операторов связи, 
промышленные предприятия. Каж-
дый проект по защите ПДн является 
уникальным, поскольку всегда учи-
тывает особенности бизнес-процес-
сов организаций и информационных 
систем, при помощи которых они 
реализованы. Своя специфика есть 
у банков и операторов связи, пос-
кольку для защиты персональных 
данных в этих организациях можно 
применять соответствующие отрас-
левые стандарты.

– Случалось ли вам исправлять, 
«доводить до ума» не завершенные 
кем-то другим проекты?

– Спрос всегда рождает предло-
жение. На фоне высокого спроса на 
услуги по защите ПДн на российском 
рынке ИБ стали появляться новые 
игроки. Подавляющее большинство 
таких компаний не имеют опыта ре-
ализации подобных проектов и не 
могут выполнить их качественно. 
Основная проблема для клиентов по-
добных компаний – это иллюзия, что 
они получают систему защиты, пол-
ностью соответствующую требова-
ниям ФЗ «О персональных данных». 
Однако при проверке Роскомнадзо-
ра, ФСТЭК или ФСБ выясняется, 
что это не так.

Мы уже сталкивались с ситуа-
цией, при которой на втором эта-
пе реализации проекта заказчик 

отказывался от услуг первоначаль-
ного исполнителя и приглашал ЗАО 
«ДиалогНаука». В таком случае при-
ходится проводить повторное об-
следование и уточнять данные, не 
отраженные в исходных документах, 
что, естественно, увеличивает сроки 
реализации проекта.

– Делает ли различия среднеста­
тистический заказчик между вы­
полнением требований регулятора 
и реальным уровнем защищеннос­
ти данных на предприятии?

– Соблюдение требований рос-
сийского законодательства по защи-
те персональных данных является 
необходимым, но недостаточным 
условием для обеспечения высокого 
уровня защищенности информаци-
онной системы. Необходимо пони-
мать, что даже аттестованная ин-
формационная система может быть 
взломана, если в рамках проекта был 
использован формальный подход, 
предусматривающий выполнение 
требований, изложенных в норма-
тивных документах. Реальная защи-
щенность ИСПДн возможна только 
при комплексном подходе, который 
учитывает и требования российско-
го законодательства, и рекомендации 
международных стандартов.

Задача по защите ПДн не должна 
рассматриваться как разовый про-
ект. Система защиты ПДн должна 
постоянно сопровождаться и совер-
шенствоваться в рамках процессной 
модели управления ИБ. Это подразу-
мевает администрирование средств 
защиты информации, актуализацию 
документов, регламентирующих воп-
росы защиты ПДн, проведение пе-
риодического аудита защищенности 
ПДн и т. д. 

Виктор СЕРДЮК: 
«Реальная защищенность 
ИСПДн возможна только 
при комплексном подходе»
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