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С егодня не существует универ-
сального решения для выпол-
нения всех задач информаци-

онной безопасности. Поэтому при 
реализации требований ИБ специали-
стам следует учитывать абсолютно все 
имеющиеся средства защиты на рын-
ке. При этом комплексные системы, со-
стоящие из решений разных вендоров, 
чаще всего приводят к разрозненности 
данных, что создаёт повышенный риск 
угроз. Чтобы решить данную проблему, 
необходимо объединение всех средств, 
методов и мероприятий, используемых 
для защиты информации, в единый 
целостный механизм. Что выполнить 
иногда крайне сложно.

В этой статье рассмотрим исполь-
зование систем киберобмана (decep-
tion) для обеспечения комплексной 
информационной безопасности в 
сети компаний.

КИБЕРОБМАН —  НОВЫЙ 
ПОДХОД ВЫЯВЛЕНИЯ 
КИБЕРУГРОЗ
Системы киберобмана, или реше-
ния класса DDP (Distributed Deception 
Platform), на российском рынке присут-
ствуют уже более семи лет. Но активно 
использоваться стали только последние 
два года. Это связано как с ростом коли-
чества изощрённых кибератак на рос-
сийские компании (по данным компа-
нии Positive Technologies, в 2022 году 67 % 
успешных атак имели целенаправленный 
характер), так и с потребностями специ-
алистов ИБ в решениях, выдающих точ-
ный результат —  без «лишнего шума». 
Решения, которые выдают большой 

поток ложноположительных сообще-
ний о потенциальных инцидентах ИБ, 
требуют больших ресурсов от бизнеса. 
Актуальной становится также проблема 
нехватки специалистов с необходимыми 
навыками в области кибербезопасности.

Обнаружение на основе киберобма-
на может стать дополнением к обнару-
жению на основе аномалий. В основе 
последнего подхода —  формирование 
«нормального поведения» различных 
компонентов сети —  хостов, доступа к 
данным. Любая активность, которая не 
соответствует данному поведению, от-
мечается системой как подозрительная. 
Этот подход имеет ряд недостатков:

— сети компаний динамичны, поэто-
му ложные срабатывания происходят с 
регулярной частотой;

— сбор и хранение всех данных тре-
буют времени и большого количества 
вычислительных ресурсов.

Системам киберобмана не требуют-
ся знания о поведении злоумышленни-
ка или атаки. Им не требуются напи-
сания сложных правил обнаружения с 
использованием нестандартных средств. 
Любой компонент корпоративной сети 
(информационная система, служба, 
учётные данные, элемент данных) мо-
жет быть использован для обнаружения. 
Киберобман не является частью нор-
мальной работы предприятия или сети 
и обнаруживается только в результате 
кибератаки, когда злоумышленник ис-
пользует ложный актив или данные в 
ходе своей нелегитимной деятельности.

Таким образом, одной из задач, которую 
выполняют решения класса DDP, является 
закрытие слепых зон классических СЗИ.

ТОЧНОСТЬ —  РЕШАЮЩЕЕ 
ЗВЕНО ДЛЯ АВТОМАТИЗАЦИИ 
ПРОЦЕССА РЕАГИРОВАНИЯ 
НА КИБЕРИНЦИДЕНТЫ
Ложноотрицательные результаты рабо-
ты систем кибербезопасности сегодня 
являются серьёзной проблемой. Пока 
аналитики разбираются с бесконечны-
ми алертами, злоумышленники успешно 
остаются незамеченными в сети жертвы 
в течение длительного времени.

Системы киберобмана используют соб-
ственные высокодоверенные индикаторы 
компрометации сети, что позволяет авто-
матизировать и усилить процесс реаги-
рования на киберинциденты. Например, 
при интеграции с песочницей система 
может автоматически отправлять по-
дозрительные исполняемые файлы для 
динамического анализа. Для автомати-
ческой блокировки или изоляции ском-
прометированного хоста потребуется ин-
теграция с системами NAC или EDR.

Также системы киберобмана могут 
быть использованы для динамического 
изменения ландшафта инфраструкту-
ры —  того, что видит злоумышленник, 
затрудняя его перемещение к ценным 
активам. При получении киберинциден-
та специалисты ИБ могут оценить ситу-
ацию в единой консоли управления, где 
представлена вся необходимая информа-
ция об инциденте. Они могут развернуть 
дополнительные ложные системы и сер-
висы на пути злоумышленника, что даст 
дополнительное время на реагирование.

THREAT HUNTING
Поиск угроз (threat hunting) —  это про-
активный метод, сочетающий в себе 

аналитику, инструменты и экспертный 
анализ разрозненных данных. Как пра-
вило, к поиску прибегают, если:

— известно, что сеть уже скомпроме-
тирована, чтобы найти вредоносную 
активность и изучить её;

— есть гипотеза о том, что сеть ском-
прометировали;

— необходимо найти слабые места в 
защите и системах кибербезопасности.

Основная задача —  сократить время 
присутствия злоумышленника в инфра-
структуре (по данным Mandiant, сегод-
ня эта цифра составляет 16 дней). При 
поиске угроз используется информация 
из различных источников: внутренних 
систем ИБ (DDP, EDR, NTA), откры-
тых источников (OSINT).

Системы киберобмана (для выявле-
ния вредоносной активности) могут 
сообщить:

  ◆ как злоумышленник получил до-
ступ к инфраструктуре —  первоначаль-
ная точка компрометации;

  ◆ какая учётная запись или система 
была скомпрометирована;

  ◆ с какими другими системами учёт-
ная запись или система взаимодейство-
вала до этого;

  ◆ список действий злоумышленника 
на скомпрометированном хосте;

  ◆ какое П О  было использовано в 
рам ках реализации кибератаки;

  ◆ методы доступа, которые могут 
стать индикаторами компрометации 
или тактиками, техниками и процеду-
рами, используемыми в дополнитель-
ных действиях по поиску угроз.

Благодаря этому аналитики будут ви-
деть только информацию, относящу-
юся к инциденту (IOCs и T TPs), тем 
самым экономя время и снижая необ-
ходимость обработки большого коли-
чества ненужных данных.

Технология киберобмана и поиск 
угроз являются составными частями 
комплексной стратегии кибербезопас-
ности. На данный момент просматрива-
ется тенденция интеграции платформ 
киберобмана в Центры мониторинга 
и реагирования (Security Operations 
Platform, или сокращённо SOC). Будучи 
частью Центра мониторинга и реагиро-
вания, они могут дополнять друг дру-
га и способствовать предотвращению 
киберугроз. S O C  может анализиро-
вать события от периметровых средств 

безопасности и развёртывать ловушки 
и приманки на основе полученных ин-
дикаторов. Дополнительно платформы 
киберобмана имеют возможность сбо-
ра и отправки форензики с хоста жерт-
вы для расследования киберинцидентов.

НОВЫЕ ВОЗМОЖНОСТИ 
XELLO DECEPTION
Компания Xello —  разработчик пер-
вой российской системы киберобма-
на. Новая версия Xello Deception значи-
тельно расширила возможности:

1. Модуль эмуляции устройств в 
сети создаёт различные типы устройств 
конкретных производителей в сети ком-
пании (периферийные, сетевые и специ-
ализированные). Устройство также мо-
жет быть связано с интерактивным 
сервисом, когда злоумышленнику предо-
ставляется возможность, например, вво-
да реальных команд в терминале SSH. 
Это позволяет увести злоумышленни-
ка от реальных ИТ-активов на ложные. 
Типы имитационных устройств:

  ◆ сетевые: коммутаторы, маршрути-
заторы, межсетевые экраны различных 
производителей (Fortinet, Check Point, 
Cisco, Huawei);

  ◆ рабочие станции и серверы: Win-
dows O S  (7, 8, 10), Windows Server 
(2012, 2016), Debian, Ubuntu, CentOS;

  ◆ специализированные: медицинское 
оборудование, финансовые терминалы;

  ◆ мобильные устройства на базе ОС 
Android;

  ◆ интернет вещей (IoT): IP-камеры, 
видеорегистраторы, принтеры и МФУ.

Также модуль позволяет эмулировать 
различные типы уязвимостей в ложных 
устройствах, сервисах и приложениях.

Актуальность модуля обусловлена в 
первую очередь ростом количества атак 
на подобные устройства. Например, 
по данным Лаборатории Касперского, 
количество атак на IoT-устройства в 
России выросло на 40 % за первое по-
лугодие 2022 года. Крупные компании с 
обширным парком оборудования зача-
стую не знают о количестве устройств 
в сети и параметры их конфигурации. 
Некоторые из них могут иметь доступ в 
интернет, что открывает дополнитель-
ный вектор для кибератак.

Модуль функционирует наравне с ре-
ализованными хостовыми приманками 
и ловушками и дополняет их.

2. Модуль для компаний с фили-
альной структурой позволяет гибко 
управлять ложным слоем данных на 
распределённых площадках.

3. Детектирование MiT M -атак 
(Man-in-the-Middle). Модуль выяв-
ляет нелегитимные действия с пере-
хватом пользовательских данных на 
сетевом уровне. Злоумышленники экс-
плуатируют протоколы LLMNR, mDNS, 
NBT-NS в ходе реализации кибератак. 
Платформа в режиме реального време-
ни выявляет вредоносную активность, 
связанную с данными протоколами.

4. Получение событий аутентифи-
кации из Apache Kafka. Крупные компа-
нии уходят от windows-инфраструктуры 
в сторону соответствующих решений на 
базе ОС Linux или с открытым исход-
ным кодом. Платформа интегрируется с 
подобными решениями, подписывается 
на сообщения и выполняет поиск собы-
тий, которые связаны с ложными акти-
вами, распространёнными в сети ранее. 
Для интеграции не требуются дополни-
тельные ресурсы в виде сервера управ-
ления. Это одна из особенностей систем 
киберобмана, отличающая их от клас-
сических ханипотов (ловушек).

Платформа Xello Deception на рынке 
уже более четырёх лет и имеет боль-
шой набор различных типов прима-
нок и ловушек. Реализовано большое 
количество функциональных возмож-
ностей для различных инфраструктур. 
Логичным решением стал переход на 
модульную архитектуру.

ЗАКЛЮЧЕНИЕ
В сочетании с традиционными сред-
ствами защиты периметра система ки-
беробмана дополнит и улучшит стра-
тегию активной защиты, усложнив 
работу злоумышленникам, а также ста-
нет для них сдерживающим фактором 
на пути к ценным активам бизнеса.

Консолидация и интеграция продол-
жают набирать обороты, так как специ-
алисты ИБ стремятся сократить разрыв 
в квалификации и добиться макси-
мально быстрого реагирования. Xello 
Deception, накопив опыт работы с раз-
личными инфраструктурами, позволяет 
гибко интегрироваться как со сторон-
ними системами защиты, так и с вну-
тренней инфраструктурой компании 
для более эффективной работы.
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ОБМАНИ МЕНЯ!
ИСПОЛЬЗОВАНИЕ СИСТЕМ КИБЕРОБМАНА 
ДЛЯ ОБЕСПЕЧЕНИЯ КОМПЛЕКСНОЙ СТРАТЕГИИ ИБ


