
Знания и навыки по безопасной 
разработке: как наладить контакт 
команды ИБ и разработчиков ПО,

Вебинар. Начинаем через 5 минут 7 сентября 2021 года

чтобы создавать и внедрять безопасные приложения.



1. Атаки через уязвимости. 
Кейсы 2020 и 2021 года 
Как недостатки знаний и навыков продуктовых команд 
приводят к инцидентам безопасности



r В 2016 году в нескольких 
моделях кардиостимуляторов 
обнаружили смертельно 
опасные уязвимости. 

С их помощью 
злоумышленник мог получить 
удаленный доступ к 
имплантированному пациенту 
кардиоустройству, а затем 
отправлять ему 
произвольные команды. 

Например, он мог установить 
некорректный сердечный 
ритм и просто убить 
пациента.

https://www.esat.kuleuven.be/cosic/publications/article-2678.pdf


r

https://lenta.ru/news/2021/08/27/staz/

https://lenta.ru/news/2021/08/27/staz/


r

https://habr.com/ru/post/538602/

https://habr.com/ru/post/538602/


ГОСТ Р 56939—2016. Защита информации. 
Разработка безопасного программного 
обеспечения. Общие требования
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5.1.3.1 Разработчик ПО должен определить требования по 
безопасности, предъявляемые к разрабатываемому ПО.

5.2.1Для организации работ, выполняемых в процессах жизненного 
цикла ПО, и подтверждения соответствия требованиям настоящего 
стандарта документация разработчика ПО должна содержать 
перечень определенных требований по безопасности, предъявляемых 
к разрабатываемому ПО.

Меры по разработке безопасного программного обеспечения, 
подлежащие реализации

При выполнении проектирования архитектуры программы разработчик 
ПО должен реализовать следующие меры:
• моделирование угроз безопасности информации:
• уточнение проекта архитектуры программы с учетом результатов 
моделирования угроз безопасности информации



Gartner. Secure Design and Threat Modeling. 
Application security requirements and threat 
management (ASRTM). 
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Threat modeling and security requirements gathering are advocated as 
secure design practices which help application teams anticipate —
and eliminate — potential threats and design flaws before code is written. 

Despite this, the time required to carry out these activities as manual tasks 
makes them a poor fit for agile and DevOps practices. This, coupled with a 
general lack of application security skills and expertise, has resulted in few 
organizations routinely including formal (versus ad hoc) threat modeling in 
application development projects. Security requirements are often broadly 
set across all projects instead of adapted to the specifics of each 
application technology stack, overburdening low-risk projects and not 
properly securing high-risk ones. These requirements are often not 
updated to reflect new technologies or are not detailed enough to cover 
technology specific implementation details and secure coding practices. 

ASRTM can be integrated into a wide variety of SDLC tooling, as well as 
with GRC tools, helping to bridge the gap with GRC teams. 



Разработчики: 
ожидание
Сдаем продукт / проект в срок 
и с наилучшим качеством
Все требования выполнены
Надо пройти «эту дурацкую 
приемку»
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Разработчики: 
реальность
Какие угрозы актуальны? 
В чем реальные риски? 
Как писать безопасный код? 
+ карго-культ
Какие могут быть проблемы 
с окружением? 
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2. Как сформировать 
требования по ИБ к ПО
и сделать их понятными для команды



Создать и наполнять базу требований
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ГОСТ Р 56939-2016 
«Защита информации. Разработка безопасного 
программного обеспечения». 

Положение Банка России от 4 июня 2020 г. № 719-П 
«О требованиях к обеспечению защиты информации 
при осуществлении переводов денежных средств и о 
порядке осуществления Банком России контроля за 
соблюдением требований к обеспечению защиты 
информации при осуществлении переводов 
денежных средств». 

Приказ ФСТЭК N 17

Android:
OWASP Mobile ASVS + Testing guide
Google Android Security Tips

iOS
OWASP Mobile ASVS + Testing guide
iOS Security

Web
OWASP Web Testing Guide
Payment Card Industry Data Security 
Standard

https://www.owasp.org/index.php/OWASP_Mobile_Security_Testing_Guide
https://developer.android.com/training/articles/security-tips
https://www.owasp.org/index.php/OWASP_Mobile_Security_Testing_Guide
https://www.apple.com/business/site/docs/iOS_Security_Guide.pdf
https://owasp.org/www-project-web-security-testing-guide/
https://ru.pcisecuritystandards.org/minisite/env2/


Учитывая все требования стандартов, 
руководств и лучших практик
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«OWASP спустя 6 лет (только вдумайтесь, 
где был вебчик 6 лет назад и сейчас!) наконец 
обновило свое руководство по тестированию 
безопасности веб-приложений…»

Пример: OWASP Web Security Testing Guide v4.1
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Пример: приложение для клиентов
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Интеграция с корпоративными системами и 
авторизация через доменные учетные записи. 
Доступ к проектным данным заказчиков 
и персональным данным клиентов. 



Идеальный конечный 
результат
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Как найти самое сильное решение 
задачи, не решая её? 
Генрих Альтшуллер нашел такой 
способ. 
В 50-е годы он предложил до решения 
задачи сформулировать самый 
желанный ответ, пусть даже 
и невыполнимый, и назвал его
ИКР — Идеальное Конечное Решение

http://www.triz.natm.ru/istoria/alt_triz.htm
http://www.triz.natm.ru/base/base07_1.htm


Как сформировать 
требования по ИБ к ПО 
и сделать их понятными 
для команды?

17

Корректные требования по ИБ 
к ПО формируются командами 
самостоятельно и автоматически



3. Как убедиться, что 
требования по ИБ актуальны
в условиях постоянных изменений



Поддерживать знания актуальными

Изменения в стеке технологий
Обновления стандартов
Обнаруженные уязвимости
Публичные инциденты
Обратная связь от процессов 
тестирования требований: пентест, 
ПСИ, SAST/DAST и другие методы 

Модерация, уведомления об изменениях
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h"ps://www.sans.org/newsle"ers/

https://www.sans.org/newsletters/


Определить приоритеты и нужный объем 
знаний для ваших разработчиков
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1. Python
2. JavaScript
3. Java
4. C#
5. PHP

https://geekbrains.ru/posts/2019
_lang_trends

6. C++
7. R
8. SQL
9. Swift
10.C

https://geekbrains.ru/posts/2019_lang_trends


Как убедиться, что 
требования по ИБ всегда 
актуальны?
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Требования обновляются 
автоматически при любом изменении 
конфигурации ПО, стандартов 
и нормативных документов. 
Изменения сразу видны 
у инженерных команд



Сделать маппинг требований

22

OWASP: ошибки подсистемы аутентификации 
должны обрабатываться безопасно и не позволяют 
атакующему войти в АС.

Стандарт Банка России:  должны быть определены, 
выполняться, регистрироваться и контролироваться правила 
и процедуры: идентификации, аутентификации, авторизации 
субъектов доступа, в том числе внешних субъектов доступа, 
которые не являются работниками организации БС РФ, и 
программных процессов (сервисов).



Как убедиться, что 
требования по ИБ всегда 
актуальны?
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Требования из разных стандартов 
и от разных регуляторов 
автоматически сопоставляются 
в единые, референсные требования 
без противоречий и дублирования



4. Как научить разработчиков
писать безопасный код
сразу и по умолчанию, а не после очередного пентеста
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https://www.hackthissite.org/

h"ps://owasp.org/www-project-webgoat/

https://www.hackthissite.org/
https://owasp.org/www-project-webgoat/


Как научить 
разработчиков
писать безопасный код?
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Каждый разработчик вместе с 
требованиями видит конкретные 
примеры и практики реализации.



октябрь 2021



5. Антифишинг. START
Security Trainings and Requirements Tool: система управления 
требованиями по информационной безопасности и обучения 
разработчиков ПО вопросам безопасной разработки
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6. Бесплатные материалы 
для клиентов ДиалогНауки
Примеры требований по ИБ на этапах DevSecOps
Применение START в рамках DevSecOps
Базовый набор требований по ИБ
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Примеры требований по информационной безопасности 
из Антифишинг. START на этапах DevSecOps
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Применение Антифишинг. START в процессах DevSecOps



Специализированный 
набор требований
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по информационной безопасности
для мобильных приложений 
на языке продуктовых команд



Грамотные сотрудники, разработчики ПО 
и инженерные команды – ваша лучшая защита. 

Обучайте и тренируйте своих людей.
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www.antiphish.ru/products/start
ask@antiphish.ru

www.dialognauka.ru
marketing@dialognauka.ru

https://antiphish.ru/products/start
mailto:ask@antiphish.ru
http://www.dialognauka.ru/
mailto:marketing@dialognauka.ru

