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В 2017 году исполнилось 10 лет, 
как первые решения Micro  
Focus ArcSight1 были внедре-

ны в российских компаниях. За эти 
годы более 400 компаний доверили 
сбор и анализ информации о собы-
тиях безопасности этой платформе.

УНИКАЛЬНЫЙ ОПЫТ
Одна из важнейших задач, стоящих пе-
ред Micro Focus и оте чественными ком-
паниями-интеграторами —  перенос 
лучших практик зарубежного опыта. 
И тут простого технологического ли-
дерства недостаточно, поскольку успех 
в данном случае зависит, в том чис-
ле, от зрелости и мастерства людей, 
которые занимаются установкой, на-
стройкой и последующей эксплуата-
цией продукта Micro Focus ArcSight. За 
10 лет был накоплен уникальный опыт 
в установке и эксплуатации продукта, 
его проектировании, а самое важное —  
понимании того, как на базе Micro Fo-
cus ArcSight построить процессы управ-
ления инцидентами информационной 
безопасности.

1 1 сентября 2017 г. компания Hewlett 
Packard Enterprise выделила подразделение 
HPE Software и объединила его с компани-
ей Micro Focus

НЕТРИВИАЛЬНАЯ ЗАДАЧА
Сегодня одним из наиболее эффектив-
ных средств мониторинга и реагирова-
ния на инциденты ИБ является созда-
ние SOC (Security Operations Center). 
Общепринятого определения SOC все 
еще нет, но мы будем понимать под ним 
выделенную организационно-штатную 
структуру, ответственную за обработку 
инцидентов ИБ и располагающую не-
обходимым техническим обеспечением. 
Деятельность SOC должна быть строго 
регламентирована внутренними нор-
мативными документами, описываю-
щими все этапы процесса управления 
инцидентами —  от их регистрации до 
устранения их последствий и последу-
ющего расследования.

Эффективность работы S O C  обе-
спечивается конвейерным подходом 
в организации работы, строгой специ-
ализацией ответственных сотрудников, 
автоматизацией рутинных задач и тес-
ным взаимодействием с остальными 
подразделениями предприятия —  как 
в части реагирования на инциденты, 
так и в части определения актуальных 
задач информационной безопасности. 
Такая организация позволяет обеспе-
чить стабильное качество работы со-
трудников по выявлению и реагирова-
нию на инциденты ИБ, четко понимать 

структуру инвестиционных и операци-
онных затрат с учетом заданного уров-
ня качества, а также иметь возможность 
их обоснования перед руководством ор-
ганизации. В качестве базовой платфор-
мы для организации SOC, как правило, 
выступает система мониторинга собы-
тий И Б  (S I E M ), при этом необходи-
мо понимать, что SOC не равен SIEM.

Организация эффективного SOC яв-
ляется нетривиальной задачей, кото-
рая к тому же находится на пересечении 
трех различных составляющих: кадры, 
технологии и регламенты взаимодей-
ствия-эксплуатации. Как поставщик 
платформы ArcSight, Hewlett Packard En-
terprise, ныне Micro Focus, сталкивался 
с задачами построения SOC достаточно 
часто, чтобы создать в 2007 году выде-
ленное подразделение по созданию SOC 
с нуля или аудиту уже существующих 
SOC. За время работы cозданного под-
разделения Security Intelligence & Opera-
tions Consulting (ранее HPE SIOC, ныне 
Micro Focus SIOC) силами этой между-
народной команды из 50 специалистов 
было создано более 50 SOC и проведено 
более 120 аудитов по всему миру.

САМЫЙ БОЛЬШОЙ SOC
Три года назад Micro Focus SIOC (ранее 
HPE SIOC) создал внутренний SOC 

компании Hewlett Packard, который об-
рабатывает события аудита, поступаю-
щие со всей ИТ-инфраструктуры, обе-
спечивающей повседневную работу 
более 300 тыс. сотрудников компании 
по всему миру. С целью своевременно-
го выявления инцидентов ИБ каждую 
секунду в реальном времени коррели-
руется более 3 млрд событий ежеднев-
но. Команда Micro Focus SOC состоит 
из трех смен аналитиков первичного 
реагирования, которые обеспечивают 
мониторинг выявленных инцидентов 
круглосуточно, отдельной команды по 
выполнению расследований подтверж-
денных инцидентов ИБ, двух инжене-
ров Micro Focus ArcSight и, самое важ-
ное, руководителя SOC, отвечающего 
за вопросы контроля качества, управле-
ния персоналом, развития SOC и взаи-
модействия с остальными подразделе-
ниями Micro Focus.

Проектирование и создание Micro Fo-
cus SOC заняло порядка 8–10 месяцев 
и включало в себя создание и разверты-
вание отказоустойчивой инфраструкту-
ры по автоматическому сбору, хране-
нию и корреляции событий аудита на 
базе платформы Micro Focus ArcSight, 
формулирование требований и прием 
персонала с привязкой к специфике но-

менклатуры инцидентов ИБ Micro Fo-
cus, создания необходимых правил кор-
реляции событий, инструментальных 
панелей мониторинга и отчетов по по-
казателям повседневной работы коман-
ды SOC, а также регламентов реагиро-
вания на инциденты и взаимодействия 
с остальными подразделениями Micro 
Focus. Процесс создания SOC был раз-
делен на три этапа: защита периметра, 
защита внутренних приложений и за-
щита бизнес-процессов, что позволи-
ло существенно приблизить дату нача-
ла работы в режиме реального времени.

Из наиболее важных выводов по ито-
гам данного проекта стоит выделить 
следующие: костяк группы аналитиков 

SOC должен обладать опытом выявле-
ния и реагирования на инциденты; не-
обходимый опыт инженера по обслу-
живанию ИТ-инфраструктуры должен 
быть не менее двух лет; в целях сни-
жения текучки персонала в SOC необ-
ходимо предусмотреть план развития 
сотрудников; при организации кру-
глосуточного мониторинга обязатель-
но необходимо обеспечивать передачу 
опыта между сменами; карта компе-
тенций каждой функциональной груп-
пы специалистов должна быть актуали-
зирована относительно утвержденной 
номенклатуры инцидентов и учиты-
вать неизбежную ротацию специали-
стов SOC.

О п ы т  к О м п а н и и  M i C r O  F O C u S  
в  п О с т р О е н и и  с и т у а ц и О н н ы х  ц е н т р О в  
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SOC НЕ РАВЕН SIEM
Евгений Афонин
архитектор решений информационной 
безопасности Micro Focus

Виктор СЕрдюк
генеральный директор 
аО «Диалогнаука»

рисунок 1. пример внутренних метрик работы SOC

ПРОцЕСС СОЗДАНИЯ SOC БЫЛ 
РАЗДЕЛЕН НА ТРИ эТАПА: ЗАщИТА 
ПЕРИМЕТРА, ЗАщИТА ВНУТРЕННИх 
ПРИЛОжЕНИЙ И ЗАщИТА БИЗНЕС-
ПРОцЕССОВ, ЧТО ПОЗВОЛИЛО 
СУщЕСТВЕННО ПРИБЛИЗИТЬ 
ДАТУ НАЧАЛА РАБОТЫ В РЕжИМЕ 
РЕАЛЬНОгО ВРЕМЕНИ
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Более подробную информацию о рабо-
те SOC Micro Focus можно узнать из пу-
бликаций на профильных конференциях 
и тематических печатных изданиях. Сам 
SOC территориально расположен в Па-
ло-Альто и является хорошей площадкой 
для демонстрации возможностей техно-
логий безопасности Micro Focus.

ДАЛЬНЕЙШЕЕ РАЗВИТИЕ
Дальнейшее развитие SOC на предпри-
ятии является не менее ответственной 
и комплексной задачей, чем его развер-
тывание. Команда Micro Focus Securi-
ty Intelligence & Operations Consulting 

при формировании оценки зрелости 
S O C  и рекомендаций по его разви-
тию использует модель C M M I  с раз-
делением на следующие уровни: In-
complete, Performed, Managed, Defined, 
Measured. Более того, используя ста-
тистику предыдущих аудитов, индекс-
ная оценка зрелости SOC по шкале от 
0 до 5 по каж дому из показателей раз-
делов Business, People, Process, Technol-
ogy может быть оценена относительно 
среднего наблюдаемого уровня зрело-
сти заказчика в его вертикали —  теле-
ком, банки, ритейл и пр. Такой подход 
позволяет сформировать долгосрочные 

цели развития SOC на 2–3 года вперед 
и подготовить календарный план меро-
приятий для их достижения, как в ча-
сти технологий, так и в части персона-
ла и процессов их организовывающих.

ЧТО ПОЧИТАТЬ?
Ежегодно Micro Focus SIOC публику-
ет на своей странице https://software.
microfocus.com/en-us/software/security-
operations-center аналитические мате-
риалы по различным актуальным про-
блемам построения SOC.

Наиболее интересной для отече-
ственного рынка, на наш взгляд, может 
являться информация об управлении 
персоналом SOC, начиная от опреде-
ления ролей и обязанностей, оценки 
уровня компетенций, подготовки пла-
на развития сотрудников и организа-
ции сменной работы до преодоления 
проблем, связанных с ротацией специ-
алистов. Полезные рекомендации, по-
лученные из реального опыта, также 
можно найти в документе «Growing the 
Security Analyst: Hiring, training, and re-
tention (Как вырастить аналитика по 
безопасности: Найм, обучение и удер-
жание)».

Согласно отчету «State of Security Op-
erations 2016: report of capabilities and 

maturity of cyber defense organizations», 
который был опубликован Micro Focus 
SIOC, средний уровень зрелости SOC 
по миру не поднимался выше 1.5, при 
минимальном показателе 0.59 и мак-
симальном 3.34. Повышение уровня 
зрелости SOC не должно быть самоце-
лью, а его границы, как правило, опре-
деляются бюджетом, согласованным 
в рамках бизнес-кейса, привязанно-
го к актуальным задачам обеспечения 
ИБ организации. Ключевыми тренда-
ми прошлого года стали более широкое 
использование аутсорсинга для заме-
щения —  масштабирования аналити-
ков первичного реагирования, появле-
ние новой роли data scientist для работы 
с большими данными и поведенчески-
ми профилями, а также растущая попу-
лярность средств автоматизации реаги-
рования на инциденты ИБ.

ПЯТЬ ОШИБОК
Интересна и статистика из прошлых 
отчетов Micro Focus SIOC, которая по-
казывает, что только 25 % проектов 
создания SOC добились выполнения 
поставленных целей. При этом, если 
привести пять наиболее часто встре-
чающихся ошибок, то можно увидеть 
следующее: а) недостаток поддержки. 
S O C  не подвешен в вакууме. Его со-
трудникам приходится каждый день 
взаимодействовать с большинством 
подразделений организации. Без под-
держки руководства и четко опреде-
ленной цели обеспечить эффективную 
работу по расследованию инцидентов 
невозможно; б) упор на технические 
решения. Наиболее частой причиной 
проблем является перекос бюджетов 
в сторону внедрений технических ре-

рисунок 3. распределение среднего уровня зрелости SOC по вертикалям за последние 5 лет

шений, что приводит к недостаточной 
квалификации и количеству специали-
стов. Большинство современных угроз 
требует серьезной квалификации ана-
литика, а также высокого уровня орга-
низации работы по расследованию ин-
цидентов; в) нарушение принципа «от 
простого к сложному». Проблемы с ре-
шением базовых задач ИБ обязатель-
но приводят к затруднениям при ре-
шении задач более высокого уровня. 
Управление информационными акти-
вами, корреляция кадровой информа-
ции, категоризация информационных 
активов —  вся эта информация являет-
ся ключевой при расследовании инци-
дентов; г) отсутствие фокуса. Решение 
несвойственных, второстепенных за-
дач оказывает существенное негатив-
ное влияние на результаты работы си-
туационного центра; д) работа «ради 
галочки». К сожалению, решение за-
дач по обеспечению формального соот-
ветствия требованиям регуляторов или 
стандартам не всегда приводит к суще-
ственному повышению уровня защи-
щенности; е) отсутствие процессного 
подхода. Финансирование ситуацион-
ных центров зачастую заканчивается 
на этапе внедрения. Обеспечение ре-
сурсами их повседневной работы за-
частую крайне недостаточно, однако 
совершенно необходимо для их эффек-
тивной работы.

НЕМНОгО РЕКЛАМЫ
В заключение хотелось бы сказать, что 
на отечественном рынке ИБ находятся 
все составляющие успеха для построе-
ния эффективного SOC: 1) проверен-
ные технологии —  на российском рын-
ке представлено много промышленных рисунок 2. пример матрицы распределения ответственности по модели rACi

систем класса SIEM, одной из которых 
является Micro Focus ArcSight. Пользо-
вателями Micro Focus ArcSight в РФ яв-
ляются все основные провайдеры мо-
бильной связи, один из крупнейших 
телекоммуникационных операторов 
проводной связи, один из крупнейших 
поставщиков услуг по железнодорож-
ным перевозкам в Р Ф , крупнейшие 
российские банки, а также многие дру-
гие организации, имеющие подразде-
ления по всей территории нашей стра-
ны; 2) необходимые компетенции —  за 
эти годы появилось множество специ-
алистов по продуктам SIEM, которые 
обладают многолетним опытом рабо-
ты по реагированию и расследованию 
инцидентов ИБ, администрированию, 
проектированию, внедрению и разви-
тию данной платформы; 3) понимание 
процессов и задач SOC —  активная ра-
бота Micro Focus Enterprise Security, от-
ечественных интеграторов по обоб-
щению отечественного и зарубежного 
опыта и организации процессов SOC, 
проведение регулярных тематических 
конференций по профилю SOC, нали-
чие отечественных компаний, предла-
гающих услуги аутсорсинга по монито-
рингу и расследованию инцидентов ИБ.

* * *

Все перечисленное позволяет нам 
с уверенностью сказать, что те ком-
пании и предприятия, которые вы-
бирают организацию собственного 
S O C , принимают правильное ре-
шение, позволяющее существенно 
повысить уровень защищенности 
предприятия как от внешних, так 
и внутренних угроз.

СОгЛАСНО ОТЧЕТУ «StatE Of 
SECurIty OpEratIOnS 2016: rEpOrt 
Of CapabIlItIES and MaturIty Of 
CybEr dEfEnSE OrganIzatIOnS», 
КОТОРЫЙ БЫЛ ОПУБЛИКОВАН HpE 
SIOC, СРЕДНИЙ УРОВЕНЬ ЗРЕЛОСТИ 
SOC ПО МИРУ НЕ ПОДНИМАЛСЯ ВЫШЕ 
1.5, ПРИ МИНИМАЛЬНОМ ПОКАЗАТЕЛЕ 
0.59 И МАКСИМАЛЬНОМ 3.34


