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Безопасность 
объектов КИИ: 
нормы и правила

Круглый стол

В круглом столе принимают участие

Сергей ЗОЛОТУХИН, 
эксперт по информационной безопасности, Group-IB

Дмитрий КУЗНЕЦОВ, 
директор по методологии и стандартизации, Positive Technologies

Дмитрий МИХЕЕВ, 
технический директор, ООО «АйТи БАСТИОН»

Ян СУХИХ, 
руководитель направления по информационной безопасности, 
R&D Центр Иннополис подразделения Industry 
компании Schneider Electric

Игорь ТАРВИ, 
ведущий архитектор систем безопасности АСУ ТП, 
АО «ДиалогНаука»

Закон № 187-ФЗ «О безопасности КИИ РФ» установил базовый набор мер информационной 
защиты для российских компаний из ключевых отраслей. Мы решили обсудить с экспертами, 
насколько данные меры адекватны современным угрозам в сфере кибербезопасности 
и насколько они реализуемы.

Сергей ЗОЛОТУХИН 

Среди субъектов КИИ, опре-

деленных в статье 2 Закона 

№  187-ФЗ есть не только госу-

дарственные органы и государ-

ственные учреждения, но еще 

и юридические лица, и даже ин-

дивидуальные предприниматели. 

В банковской сфере, ТЭК, про-

мышленности, транспорте, связи, 

энергетике, естественно, много 

коммерческих организаций, и часть 

из них является субъектами КИИ. 

На мой взгляд, делить организа-

ции – субъекты КИИ по принципу 

получения прибыли некорректно. 

Требования закона одинаковы 

для всех независимо от того, ве-

дет организация коммерческую 

деятельность или нет. Если ор-

ганизации принадлежат инфор-

мационные системы, отнесенные 

к КИИ, – выполнение требований 

закона для нее обязательно.

Игорь ТАРВИ 

В определениях закона указыва-

ются сферы деятельности, на кото-

рые распространяются требования 

по обеспечению безопасности кри-

тической инфраструктуры, а именно: 

здравоохранение, наука, транспорт, 

связь, энергетика, банки, финансы, 

ТЭК, атомная энергетика, оборон-

ная, ракетно-космическая, горно-

добывающая, металлургическая 

Какова доля коммерческих компаний, которым придется 
соблюдать требования к ИБ, регламентированные 
 законом № 187-ФЗ «О безопасности КИИ (критической 
информационной инфраструктуры)»?
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и химическая отрасли промышлен-

ности. Закон причисляет к критиче-

ской информационной инфраструкту-

ре все компании, информационные 

системы которых функционируют 

в указанных сферах деятельности. 

В каждой из этих сфер деятельнос-

ти задействовано немало коммерче-

ских компаний. В частности, финан-

совая сфера полностью подпадает 

под действие закона, а это банки 

и страховые компании, которые 

являются коммерческими органи-

зациями, что уже может говорить 

о довольно большой доле коммер-

ческих компаний, которым необхо-

димо соблюдать требования Закона 

№ 187-ФЗ.

Сергей ЗОЛОТУХИН 

На мой взгляд, требования, 

установленные нормативными до-

кументами, в целом соответствуют 

текущей ситуации. Выполнение этих 

требований действительно обеспе-

чит приемлемый уровень ИБ. Од-

нако специфика киберугроз такова, 

что ситуация меняется очень быстро. 

В связи с этим важна поддержка 

требований в актуальном состоянии, 

чтобы обеспечить адекватный ответ 

на угрозы не только сегодняшнего 

дня, но и ближайшего будущего.

Дмитрий КУЗНЕЦОВ

Если посмотреть требования 

ФСТЭК России к разным видам ин-

формационных систем в порядке их 

утверждения (приказы № 17 и № 21, 

приказ № 31, затем приказы № 235 

и № 239), то видно их эволюционное 

развитие. В каждом новом документе 

учитываются недостатки предыдущих, 

при этом ведомство прислушивается 

к мнению профессионального сооб-

щества. Сами требования сформу-

лированы таким образом, что факти-

чески обязывают владельца каждой 

информационной системы самостоя-

тельно формировать индивидуальные 

требования безопасности, учитыва-

ющие специфику защищаемой си-

стемы и актуальные для нее угрозы. 

Поэтому мнения об избыточности или 

недостаточности требований часто 

оказываются результатом нежелания 

владельцев ИС самостоятельно ана-

лизировать угрозы или признавать их 

наличие, если защита от них требует 

существенных затрат.

Ян СУХИХ 

Требования к ИБ КИИ, зафиксиро-

ванные в приказах № 235 и № 239 

ФСТЭК, на мой взгляд, являются 

достаточно адекватными. Они закры-

вают как техническую, так и органи-

зационную части, что в совокупности 

и при должном исполнении позво-

ляет существенно снизить риски 

инцидентов, связанных с информа-

ционной безопасностью. Разделение 

по категориям значимости также по-

лучилось достаточно логичным, тре-

бования не выглядят чрезмерными. 

В то же время все меры, про-

писанные в приказе № 239, имеют 

очень общий характер и могут трак-

товаться в широчайших пределах. 

К сожалению, общий характер ре-

комендаций очень сильно снижает 

полезность приказа. Ответственные 

компании, которые понимают цену 

потери информации и/или простоя 

производства по вине киберпреступ-

ников, обладающие необходимыми 

кадрами, могут должным образом 

трактовать требования приказа или 

даже шагнуть гораздо дальше, чем 

того требует приказ № 239 ФСТЭК. 

Они будут принимать к сведению 

требования этого приказа, но ориен-

тироваться скорее на западную мо-

дель: отталкиваться от модели угроз 

и оценки рисков и внедрять сред-

ства защиты информации, которые 

не только необходимы, но и целесоо-

бразны в каждом конкретном случае. 

Такие компании при оценке необхо-

димости защиты той или иной систе-

мы и при выборе необходимых мер 

будут руководствоваться не толь-

ко Постановлением №  127-ПП, 

но и оценкой бизнес-рисков – таким 

образом перечень защищаемых си-

стем станет гораздо шире.

Другие компании, субъекты КИИ, 

которые не обладают достаточны-

ми компетенциями в области ИБ, 

хотят найти в приказе № 239 кон-

кретные рекомендации о том, как 

им защитить свои системы. Таких 

компаний сейчас большинство, 

но в этом приказе нет ответа, есть 

лишь общие правила и требования, 

и когда собственники КИИ начинают 

прорабатывать их, возникает лавина 

вопросов, ответы на которые найти 

не так просто.

Есть еще одна группа компаний 

собственников КИИ – те, кто не хо-

чет инвестировать в ИБ, и их цель 

свести издержки на реализацию мер 

по Закону № 187-ФЗ к минимуму. 

Для таких компаний есть лазейка – 

формальное соответствие норматив-

ным актам. Это означает, что таким 

компаниям будет достаточно уста-

новить антивирусное программное 

обеспечение, закупить самые де-

шевые межсетевые экраны, а боль-

шинство остальных требований 

закрыть организационными мерами, 

исполнение которых будет крайне 

сложно, если вообще возможно, 

проверить. В этом случае реальная 

ситуация с информационной безопас-

ностью предприятия не улучшится, 

но формальное соответствие тре-

бованиям закона у заказчика будет. 

Зафиксированные в приказах № 235 и № 239 ФСТЭК 
 требования к ИБ КИИ являются, по вашему мнению, 
адекватными, избыточными или недостаточными?
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Сергей ЗОЛОТУХИН 

Наиболее подготовлены, на мой 

взгляд, организации финансовой 

сферы. Банки были и остаются од-

ной из первых целей атакующих, 

поэтому в финансовой индустрии 

накоплен большой опыт обеспече-

ния ИБ – как в части практического 

противостояния, так и с точки зре-

ния регулирования. Что касается 

«отстающих», как вы их назвали, 

то здесь основную роль играют два 

фактора: первый – желание и го-

товность организации решать зада-

чи по обеспечению безопасности; 

второй – финансирование работы 

по обеспечению соответствия зако-

нодательству. К сожалению, зача-

стую работы откладываются именно 

из-за неготовности организаций, 

которые ссылаются на недостаточно 

четкие требования или методические 

указания, отсутствие опыта подобных 

работ и т. д. На наш взгляд, таким 

организациям нужно не отсиживаться 

в ожидании указа сверху, а начинать 

пошаговую реализацию требований 

и в процессе проведения работ по-

лучать необходимый опыт.

Дмитрий КУЗНЕЦОВ

Требования приказа ФСТЭК Рос-

сии № 239 фактически систематизи-

руют опыт создания систем безопас-

ности информации, наработанный 

федеральными органами власти 

и коммерческими компаниями. По-

этому в наибольшей степени ему 

соответствуют организации, которые 

давно сталкиваются с инцидентами: 

например, когда кибератаки исполь-

зуются как инструмент для хищения 

денежных средств из банков или 

продукции у промышленных пред-

приятий. Такие организации реали-

зовали большую часть мер защиты 

приказа № 239 задолго до того, 

как был принят соответствующий 

Федеральный закон. Так, к лидерам 

по защищенности можно отнести 

отдельные организации и холдинги 

банковской сферы, энергетики, ТЭК, 

металлургической и химической 

промышленности.

Дмитрий МИХЕЕВ 

За II и III кварталs 2018 г. мы про-

вели более 60 пилотных проектов 

у представителей самых различных 

отраслей экономики. К III кварталу 

сложилась такая картина: если за-

ходит речь про соответствие требо-

ваниям регулятора, то оказывается, 

что так или иначе работы по катего-

ризации в терминах закона №  187-ФЗ 

идут. Задачи поставлены, ответст-

венные назначены. Это большой 

поворотный момент, и представители 

промышленности шли к нему долго.

Не уверены, что наша статистика 

в чем-то показательна: как правило, 

учитывая активность и позицию ре-

гулятора, существуют две полярные 

ситуации. Либо есть четкая уверен-

ность, что указанные требования 

не касаются данного предприятия, 

либо в каком-то виде процессы, 

От такой работы не будет толку ни 

самой организации, ни государству.

В заключение хотелось бы ска-

зать, что ФСТЭК выпустил хорошие 

документы, но нужно двигаться 

дальше и прорабатывать детали. 

Без этого вся огромная работа, ко-

торая была проделана в области 

повышения информационной без-

опасности КИИ, не принесет долж-

ного результата.

Игорь ТАРВИ

Зафиксированные в приказах 

№ 235 и № 239 ФСТЭК России 

требования к обеспечению без-

опасности значимых объектов КИИ 

являются вполне адекватными 

и выполнимыми.

В приказе № 235 определяют-

ся общие требования к созданию 

и функционированию системы без-

опасности ЗОКИИ, определены силы 

и средства, с помощью которых 

должна обеспечиваться безопас-

ность объектов КИИ, обязанности 

их владельцев по построению служ-

бы информационной безопасности. 

Также даны рекомендации для 

структуры и содержания органи-

зационно-распорядительной доку-

ментации по безопасности ЗОКИИ. 

При этом ФСТЭК России не стала 

предлагать какой-то конкретный 

перечень ОРД, ограничившись 

лишь его содержанием, оставив 

за субъектами КИИ право выбирать 

форму и наименование документов, 

регламентирующих деятельность 

по защите ЗОКИИ, а также воз-

можность включения определенных 

положений в состав уже имеющий-

ся в компании нормативной доку-

ментации по ИБ. ФСТЭК России 

не стала навязывать и применение 

сертифицированных средств защиты 

информации, отдав это на усмотре-

ние субъектов КИИ, обязав приме-

нять такие средства лишь в случае, 

если этого требует законодательст-

во РФ.

Что касается приказа № 239, 

то он устанавливает требования 

к самим системам защиты, которые 

обеспечивают безопасность объек-

тов КИИ от целенаправленных атак. 

В данном приказе определен состав 

мер, которые необходимо выполнить 

для защиты объектов КИИ. Следует 

отметить, что состав мер не нов 

и по большей части совпадает 

с аналогичным из приказа ФСТЭК 

России № 31 (АСУ ТП) от 14 марта 

2014 г. Также многие аналогичные 

меры присутствуют в приказах 

№ 17 (ГИС) и № 21 (ПДн) – просле-

живается желание ФСТЭК России 

прийти к единому, общему для всех 

приказов перечню мер защиты.

Представители каких из указанных в Законе № 187-ФЗ 
сфер деятельности, по вашему мнению, наиболее 
 продвинулись в обеспечении ИБ значимых объектов 
КИИ (ЗОКИИ)? Что необходимо сделать, чтобы 
 «отстающие» в кратчайшие сроки реализовали  требования 
к ИБ для своих объектов?
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связанные с подготовкой к категори-

зации, уже запущены. И конкретная 

позиция предприятия не слишком 

завязана на сферу деятельности. 

Торопить этот процесс, наверное, 

возможно, но стоит вопрос: нужно 

ли еще сильнее нагнетать ситуа-

цию? Регулятор делает очень пра-

вильные и понятные ответственным 

людям шаги в части поддержания 

процесса, а скорость здесь – не по-

казатель. Мы говорим о том, что не-

обходимо подготовить, часто с нуля, 

определенный набор документов, 

разработать регламенты и реализо-

вать их, хотя бы вчерне, на весьма 

немаленьких предприятиях. 

Нам кажется, по опыту похожих 

предыдущих кампаний, разумным 

сроком будет конец 2019 г., когда 

установятся определенные стандар-

ты, будут набраны и включены в ра-

боту люди, а регламенты – освоены 

и уточнены. Все-таки порядок прохож-

дения и приемки документов еще 

не отработан до конца, опыта мало, 

многое делается по аналогии, в не-

сколько итераций. Для этого требуют-

ся и время, и средства. Компании, 

которые могли бы стать помощни-

ками в этом непростом деле – пре-

доставлять экспертизу, есть, но их 

пока не так много, а работы у них 

предостаточно, как вы понимаете. 

Как следствие, трудно ожидать 

от любой индустрии каких-то успе-

хов, значительно отличающихся 

от средних показателей. Это непро-

фильная активность для предприя-

тий. Несмотря на это, необходимость 

подобной инициативы понятна специ-

алистам, и если и не приветствуется, 

то, как минимум, не вызывает жест-

кого противодействия. Дело это госу-

дарственного масштаба, требования 

будут выполнены так или иначе. 

Нам, как производителю средств, 

связанных с выполнением требова-

ний в соответствии с этими зако-

нами, также необходимо провести 

собственные работы. В настоящий 

момент мы активно используем на-

ше решение для реализации мер 

защиты, реализуя приличный набор 

функционала для соответствия тре-

бованиям регуляторов. Тем не ме-

нее у нас тоже есть необходимость 

доработать наше ПО для соблюде-

ния уточненных мер защиты по на-

шей тематике, отработать практику 

применения, довести обновленное 

ПО до необходимого уровня сер-

тификации на уровень доверия. 

Это все не получится реализовать 

мгновенно, но, как и наши уважае-

мые заказчики, мы эти задачи себе 

поставили и работаем по плану.

Ян СУХИХ

Думаю, лидерство однозначно 

стоит отдать организациям, отно-

сящимся к финансовому сектору. 

Это лидерство легко объяснимо: 

финансовые организации являются 

основной мишенью киберпреступни-

ков, поэтому чаще других сталкива-

ются с кибератаками и вынуждены 

принимать меры по защите инфра-

структуры. Выделить какие-либо 

другие отрасли я не могу, в каждой 

есть предприятия, которые доволь-

но далеко продвинулись в защите 

 ЗОКИИ, но есть и отстающие. В це-

лом рынок постепенно раскачивает-

ся, но медленно.

Сейчас есть довольно много объ-

ективных причин для такой замед-

ленной реакции организаций:

 � отсутствие явно прописанных сро-

ков прохождения этапов реализа-

ции требований Закона № 187-ФЗ, 

а точнее, срока утверждения пе-

речня объектов КИИ, от которого 

и начинается обратный отсчет;

 � отсутствие конкретики в требовани-

ях к защите ЗОКИИ;

 � отсутствие на рынке достаточного 

количества специалистов в обла-

сти информационной безопасности;

 � сложные взаимоотношения между 

службами ИТ, АСУ ТП (большин-

ство ЗОКИИ в промышленности – 

это автоматизированные системы 

управления) и службой безопаснос-

ти, что существенно затрудняет 

процесс.

С моей точки зрения, для ускоре-

ния реализации требований закона 

о КИИ нужны прозрачные «правила 

игры»: понятные, разумные сроки; 

необходимо выпустить разъясне-

ния к приказу № 239 ФСТЭК, где 

будет гораздо больше конкретики; 

определиться по взаимодействию 

с ГосСОПКА. 

С точки зрения реализации да-

леко не все компании располагают 

достаточным количеством ресурсов 

для внедрения комплексных систем 

информационной безопасности. 

Было бы отличным подспорьем, 

если бы для предприятий была 

возможность привлекать дешевые 

кредиты на реализацию мер по при-

ведению ИС, АСУ, АСУТП в соот-

ветствие с требованиями Закона 

№ 187-ФЗ. 

Игорь ТАРВИ

В основном больше всего про-

двинулись те компании, которые 

связаны с энергетикой, и промыш-

ленные предприятия. Многие из них 

и до вступления в силу Закона 

№ 187-ФЗ считались критически 

важными объектами и к ним приме-

нялись особые требования по обес-

печению безопасности. На таких 

предприятиях на производстве для 

автоматизации управления техноло-

гическим оборудованием задейст-

вованы автоматизированные систе-

мы управления технологическими 

процессами (АСУ ТП), нарушение 

функционирования которых может 

привести не только к остановке про-

изводства, но и нанести серьезный 

ущерб для жизни и здоровья людей, 

для окружающей природной среды, 

экономики и обороноспособности 

страны и т. д. Руководство таких 

предприятий придает большое зна-

чение обеспечению безопасности 

своих автоматизированных систем 

от возможных кибератак. Для за-

щиты автоматизированных систем 

на подобных предприятиях ранее 

ФСТЭК России был принят приказ 

№ 31 от 14 марта 2014 г. «Об ут-

верждении Требований к обеспече-

нию защиты информации в АСУ ТП 

на КВО, потенциально опасных объ-

ектах, а также объектах, представ-

ляющих повышенную опасность для 

жизни и здоровья людей и для окру-

жающей природной среды». Данный 

приказ можно считать преддверием 

Закона № 187-ФЗ, набор мер за-

щиты из приказа № 31 по большей 

части перекочевал в приказ № 239, 

что облегчает реализацию требо-

ваний закона о КИИ для тех компа-

ний, где уже проводились работы 

по приведению защиты в соответст-

вие с требованиями приказа № 31 

ФСТЭК России.

Необходимо отметить, что мно-

гие банки также уже реализовали 

большой комплекс мероприятий, 

предусмотренный требованиями 
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Сергей ЗОЛОТУХИН 

Если говорить о системах защи-

ты, то в большинстве организаций 

они в той или иной степени уже 

работают. Да, они требуют модер-

низации и дополнения современ-

ными средствами в соответствии 

с требованиями, но в целом си-

стемы защиты в организациях уже 

построены. Сложнее с управлени-

ем ИБ. На бумаге создать такую 

службу просто, а вот так же быстро 

внедрить процессы управления 

ИБ невозможно. Для того чтобы 

выстроить системы управления 

безопасностью, в организациях дол-

жен быть достигнут определенный 

уровень зрелости ИБ: необходимо 

разделить процессы мониторинга 

и реагирования, сформировать 

службу аналитиков, обеспечить 

управление всеми процессами, свя-

занными с обеспечением ИБ. Если 

всего этого в организации нет, 

то выполнить требования до конца 

года – это очень амбициозная, од-

нако почти нереальная задача.

Категорирование – одна из са-

мых обсуждаемых тем сегодня. По-

рядок проведения категорирования 

определен, процедуры описаны. 

Организации с высоким уровнем 

зрелости ИБ могут провести эти ра-

боты достаточно быстро. Если же 

требуется проведение масштабного 

аудита, оценка угроз безопасности, 

разработка моделей угроз и нару-

шителя, тогда работы действитель-

но могут затянуться. Но в любом 

случае один год – это достаточный 

срок.

Дмитрий КУЗНЕЦОВ

Даже для значимых объектов 

КИИ регулятор не требует создать 

систему защиты к какому-либо опре-

деленному сроку. Вместо этого при-

каз № 235 нормативно закрепляет 

циклический подход к реализации 

мер защиты (цикл PDCA). Субъекту 

предписывается ежегодно плани-

ровать, в каком объеме и какими 

средствами он будет реализовывать 

те или иные меры защиты, и в 

дальнейшем, также на основе еже-

годных планов, эти меры защиты 

можно совершенствовать. Поэтому 

субъект вправе к концу года реали-

зовать меры защиты в минимально 

необходимом объеме, достаточном 

для формального соответствия 

приказам ФСТЭК, и в дальнейшем 

совершенствовать систему без-

опасности до того уровня, который 

владелец информационной системы 

сочтет достаточным для противо-

действия актуальным угрозам.

Регулятор добивается, чтобы 

субъекты в разумный срок предоста-

вили перечни объектов, подлежащих 

категорированию. Ни в самом ФЗ, 

ни в Постановлении Правительства 

от 8 февраля 2018 г. № 127 этот 

срок не установлен. Поэтому регу-

лятор называет рациональную с его 

точки зрения дату получения пере-

чней, после наступления которой 

у него появится основание считать, 

что субъекты уклоняются от про-

ведения категорирования. Само же 

категорирование должно быть прове-

дено в течение года после направле-

ния во ФСТЭК перечня объектов.

Ян СУХИХ

Если ориентироваться на реше-

ние Коллегии ФСТЭК России от 

24.04.2018 № 59, то категорирова-

ние необходимо закончить до 1 ян-

варя 2019 г. Эта задача теорети-

чески выполнима, но на практике 

едва ли. Еще есть организации, 

которые даже не создали комиссию 

по категорированию, да и сами ра-

боты по категорированию довольно 

трудоемки, что требует времени 

и серьезных ресурсов. Мне более 

реалистичным кажется срок до ию-

ля-августа 2019 г.

В соответствии с решением Кол-

легии ФСТЭК России от 24.04.2018 

№ 59 внедрение систем защиты 

ЗОКИИ необходимо закончить до 

01.09.2019, что выглядит абсолютно 

нереалистичным. Даже если допу-

стить, что 1 января 2019 г. все субъ-

екты КИИ проведут категорирование, 

то внедрить системы защиты ЗОКИИ 

за 8 месяцев совершенно невозмож-

но. За это время необходимо про-

вести конкурсы на выбор проектных 

организаций, разработать проекты 

по защите ЗОКИИ, провести конкур-

сы на внедрение систем, внедрить 

системы защиты, провести обучение 

персонала и опытную эксплуатацию. 

Выполнить такую работу за 8 меся-

цев всем субъектам  ЗОКИИ заведо-

мо невыполнимо. Более реальным 

выглядит срок в 3–5 лет.

Надо понимать, что в стране 

сейчас не найти даже достаточного 

количества специалистов, чтобы 

в обозначенные сроки успели запро-

ектировать и внедрить системы на 

всех объектах ЗОКИИ, и тем более 

их не хватит для обслуживания всех 

этих систем.

За 8 месяцев можно успеть 

внедрить какие-то базовые меры, 

например разработать политики 

Закона № 187-ФЗ. Это связано 

с тем, что кредитно-финансовые ор-

ганизации должны соответствовать 

целому ряду отраслевых стандартов 

по защите информации, таким как 

PCI DSS, СТО БР ИББС, положе-

нию № 382-П ЦБ РФ и др., которые 

предполагают реализацию мер, пе-

ресекающихся с требованиями Зако-

на № 187-ФЗ.

Для реализации требований ИБ 

в минимальный срок необходимо 

запустить в компании процедуру 

категорирования объектов КИИ, 

определить критические процессы 

и состав систем, обеспечивающих 

их выполнение, направить перечень 

объектов КИИ, подлежащих категори-

рованию в ФСТЭК России и, не от-

кладывая в долгий ящик, заняться 

приведением в соответствие органи-

зационно-технических мер защиты. 

Для экономии времени эти процессы 

можно выполнять параллельно. Сто-

ит отметить, что с момента направ-

ления перечня объектов КИИ, подле-

жащих категорированию, во ФСТЭК 

России владельцам объектов КИИ 

отводится на выполнение необходи-

мых работ до одного года.

Возможно ли удовлетворить требования регулятора 
по созданию службы управления ИБ и построению 
системы защиты до конца этого года? Какие сроки 
завершения процедуры категорирования вам кажутся 
наиболее реалистичными?
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Сергей ЗОЛОТУХИН 

Небольшие компании, действи-

тельно, могут не иметь ресурсов, 

достаточных для самостоятельного 

выполнения требований. В такой 

ситуации единственным выходом 

является аутсорсинг ресурсов. 

Хорошо зарекомендовала себя 

практика, когда базовые средст-

ва защиты организация внедряет 

самостоятельно, а вот внедрение 

решений, обеспечивающих защи-

ту от самых современных атак, 

проводится с помощью внешней 

компании. Также очень эффектив-

но работает передача на аутсор-

синг функций мониторинга. В этом 

случае владелец объекта КИИ 

не тратит свои ресурсы на ру-

тинный мониторинг событий ИБ, 

а фокусируется на реагировании 

и минимизации ущерба.

Дмитрий КУЗНЕЦОВ 

Основная сложность заключает-

ся не в формальном соответствии 

требованиям нормативных доку-

ментов, а в реальном обнаружении 

атак и реагировании на инциденты. 

Для этого нужны специалисты-прак-

тики, а подобных практиков не так 

много не только в РФ, но и в мире. 

Поэтому параллельно с созданием 

систем защиты значимых объектов 

КИИ идет процесс создания цен-

тров ГосСОПКА – системы центров 

кибербезопасности, которые будут 

оказывать услуги субъектам КИИ, 

выполняя для них те функции по 

и процедуры, но не выполнить весь 

комплекс мер, включая интеграцию 

с ГосСОПКА.

Впрочем, всегда есть возможность 

формального подхода. В этом случае 

можно успеть до 01.09.2019 привести 

защиту объектов КИИ в соответствие 

с требованиями ФЗ, но это будет 

фиктивное исполнение требований, 

где основная доля мер будет носить 

организационный характер и на прак-

тике выполняться не будет.

Игорь ТАРВИ

На мой взгляд, создание служ-

бы ИБ и проведение процедуры 

категорирования не должно занять 

много времени, тем более что пос-

ле направления первичного списка 

объектов КИИ в ФСТЭК России ком-

паниям дается до одного года для 

проведения категорирования своих 

систем.

Что касается построения систе-

мы защиты, то для тех компаний, 

которые изначально уделяли долж-

ное внимание обеспечению без-

опасности своих систем, например 

в рамках выполнения требований 

по защите персональных данных 

или АСУ ТП, и реализовали ком-

плекс технических мероприятий 

по построению системы защиты, 

это вполне реально. Тем компани-

ям, в которых вопросам безопасно-

сти критических систем уделялось 

гораздо меньше внимания, конечно, 

потребуется приложить больше 

усилий. Но даже если очевидно, 

что в такой компании не удастся 

завершить полный комплекс меро-

приятий до конца года, тем не ме-

нее очень важно как можно раньше 

начать построение системы защиты, 

что позволит существенно мини-

мизировать потенциальные риски 

от возникновения угроз безопасно-

сти критических систем.

Сергей ЗОЛОТУХИН 

Как я говорил выше, требования 

регуляторов к обеспечению без-

опасности вполне адекватные, они 

соответствуют актуальному уровню 

угроз. Если организация ранее уже 

задумывалась о своей безопасности 

и современная система ИБ в орга-

низации уже существует, дополни-

тельные затраты будут невелики. 

Ну а если строить систему защиты 

с нуля – то да, в создание совре-

менной системы защиты придется 

вложить немало средств.

Ян СУХИХ

Если собственник КИИ относится 

к задаче ответственно, понима-

ет риски и действительно хочет 

повысить защищенность своих 

активов, то внедрение защитных 

мер обойдется недешево. Впрочем, 

если речь идет о крупном бизнесе, 

то потери от возможного простоя/

порчи оборудования будут гораздо 

выше и затраты в этом случае 

целесообразны. 

Если цель организации – фор-

мальное соблюдение требований 

регуляторов, то затраты будут незна-

чительные. Другое дело, что такие 

компании будут находиться в зоне 

повышенного риска с точки зрения 

ИБ. В то время как большинство 

компаний будут повышать свою за-

щищенность и их взлом будет стоить 

слишком дорого для подавляющего 

числа злоумышленников, компании, 

которые решат пойти по формаль-

ному пути, станут лакомым кусочком 

для киберпреступников.

Игорь ТАРВИ

Построение адекватной защиты 

требует определенных затрат, но, 

на мой взгляд, требования Закона 

№ 187-ФЗ выглядят вполне коррект-

но, в них отсутствует избыточность. 

В целом перечень необходимых 

работ для выполнения требований 

№ 187-ФЗ сравним с тем, что про-

водится для выполнения требова-

ний, например, к защите персональ-

ных данных или защите АСУ ТП, 

при этом во многом эти требования 

перекрывают друг друга. Потому 

если в компании уже выполнялись 

подобные работы, то это может 

существенно снизить затраты на вы-

полнение требований № 187-ФЗ.

Насколько, на ваш взгляд, затратно будет соблюдение 
обнародованных требований регуляторов?

Насколько сложна, по вашему мнению, реализация 
 требований регуляторов для небольших владельцев 
ЗОКИИ? Возможно ли появление рынка аутсорсинга 
услуг по защите ИБ для таких владельцев?
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противодействию компьютерным 

атакам, которые эти организа-

ции не в состоянии исполнять 

самостоятельно. 

Ян СУХИХ

Для небольших компаний, 

 владельцев ЗОКИИ, соблюдение 

требований № 187-ФЗ может 

стать непомерным бременем. 

Серьезные капитальные затраты 

вкупе с необходимостью найма 

высококвалифицированных спе-

циалистов зачастую могут стать 

неподъемными для ограниченных 

бюджетов небольших компаний. 

В этом случае возможным вы-

ходом является использование 

 облачных сервисов, куда субъ-

екты КИИ могут выносить свои 

сервисы, а их защиту будет обес-

печивать провайдер. 

Другой вариант – использование 

внешних SOC (security operation 

center). Данный сегмент рынка сей-

час активно развивается, расширя-

ется список предоставляемых сер-

висов. Сложно дать оценку, будут 

ли подобные сервисы популярны 

среди небольших компаний: все 

будет зависеть от стоимости подоб-

ных услуг и уровня доверия между 

покупателем и продавцом. Тема ин-

формационной безопасности весьма 

щепетильная, и доверие здесь игра-

ет очень важную роль.

Игорь ТАРВИ

В целом принципиально новых 

требований № 187-ФЗ не добавил, 

в том или ином виде они уже встре-

чались в других документах ФСТЭК 

России, и велика вероятность, 

что часть требований в компании 

уже выполняется, если ранее прово-

дились мероприятия по построению 

системы защиты. Говоря о сложно-

сти реализации, стоит акцентировать 

внимание именно на технической со-

ставляющей – внедрении средств за-

щиты. В этом плане небольшим вла-

дельцам ЗОКИИ может быть даже 

в какой-то степени проще выполнить 

требования – за счет либо меньшего 

количества ЗОКИИ, чем у крупных 

компаний, либо за счет их террито-

риального распределения. Организо-

вать защиту ЗОКИИ в рамках одной 

территориальной площадки проще 

и менее затратно. 

Госкорпорация «Ростех» создает станкостроитель-

ный кластер для разработки и серийного производства 

современных высокоточных станков и обрабатывающих 

центров. Кластер на базе Ковровского электромеханиче-

ского завода (КЭМЗ) решит проблему технологической 

зависимости российской экономики от зарубежного про-

мышленного оборудования.

Об этом заявил во время выездного совещания 

в городе Коврове Владимирской области генеральный 

директор «Ростеха» Сергей Чемезов. В совещании 

по вопросам снятия законодательных барьеров в об-

ласти диверсификации предприятий оборонно-про-

мышленного комплекса также приняли участие спикер 

Государственной Думы ФС РФ Вячеслав Володин, 

депутаты Государственной Думы, представители Мини-

стерства промышленности и торговли РФ, представи-

тели законодательной и исполнительной власти Влади-

мирской области.

В настоящий момент для расширения производства 

станочного оборудования на КЭМЗ возводится новый 

корпус площадью 5 тыс. м². Ввод нового цеха в эксплу-

атацию состоится в 2019 г. С учетом новых производст-

венных площадей кластер сможет производить суммар-

но до 650 современных станков в год.

«Пример Ковровского электромеханического завода 

показывает, что наш подход к переводу военных пред-

приятий на гражданские рельсы может решать не толь-

ко задачу загрузки мощностей предприятий ОПК в пе-

риоды снижения гособоронзаказа, но и способствовать 

ликвидации технологической зависимости в критически 

важных отраслях», – подчеркнул генеральный директор 

Госкорпорации «Ростех» Сергей Чемезов.

Главной задачей кластера является максимальная 

локализация производства токарных, токарно-фрезер-

ных, вертикально-фрезерных, горизонтально-фрезерных 

станков самого современного уровня, которые станут 

основой для создания «цифровых фабрик». Основным 

преимуществом российских станков и обрабатывающих 

центров является отечественная система ЧПУ, которая 

обеспечит их киберзащищенность: станки нового поко-

ления гарантируют высокий уровень информационной 

защиты и отсутствие скрытых возможностей для несан-

кционированного удаленного доступа к системам.

«В состав станкостроительного кластера войдут ве-

дущие российские предприятия, способные создавать 

элементы станочного оборудования, а также исследо-

вательские институты, готовые разработать всю необ-

ходимую документацию. Формирование такой коопера-

ции позволит в кратчайшие сроки расширять линейку 

оборудования, которое будет производиться на КЭМЗ 

в интересах российской промышленности», – добавил 

Сергей Чемезов.

На данный момент на мощностях КЭМЗ в рамках ко-

операции с предприятиями, которые войдут в кластер, 

уже осуществляется сборка 10 моделей станков. Созда-

ны первые образцы пяти осевых вертикально-фрезерных 

обрабатывающих центров с программным управлением, 

которые могут производить детали высших классов точ-

ности, например турбинные лопатки или сотовые ком-

поненты в авиастроении. Доля российских компонентов 

в продукции КЭМЗ сегодня составляет от 50 до 60%. 

К 2026 г. долю зарубежных комплектующих планируется 

снизить – она будет составлять не более 10%.

https://rostec.ru

Ростех создаст 
киберзащищенные станки


	001
	002
	004
	119

