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ЧТО ЗАКАЗЧИК 
ХОЧЕТ ОТ ТЕСТА 
НА ПРОНИКНОВЕНИЕ?
За последние годы многие владель-
цы информационных систем поня-
ли, что наиболее результативным 
методом оценки защищенности яв-
ляется проведение тестов на  про-
никновение. Такие тесты позволя-
ют посмотреть на свою сеть глазами 
хакера, выявить недостатки в систе-
ме защиты и  подготовиться к  воз-
можным реальным кибератакам. 
Да и регуляторы все чаще выдвигают 
требования о необходимости прове-
дения тестирований на проникнове-
ние на регулярной основе. Поэтому 
многие покупают услуги по  прове-
дению пентестов, а часть компаний 
создают свои внутренние команды 
по проведению тестов на проникно-
вение или команды red team.

Основная цель, которая пресле-
дуется заказчиками при планиро-
вании таких работ —  это имитация 
действий хакеров для оценки уров-
ня реальной защищенности систе-
мы. При этом предполагается, что 
во  время таких работ будет покры-
та максимально возможная часть 
инфраструктуры. Хакеру же нельзя 
указать, в какой части инфраструк-
туры ему начинать и развивать атаку, 

а в какой нет. В крупных инфраструк-
турах, особенно территориально-рас-
пределенных, настройки могут отли-
чаться настолько, что в одном месте 
какие-то из хакерских действий не-
выполнимы, а в другой части инфра-
структуры эти же действия вполне 
могут иметь успех.

Однако в  рамках выделенного 
времени и стоимости работ ни одна 
команда не  сможет охватить всю 
инфраструктуру и  проверить воз-
можность выполнения максималь-
ного количества хакерских техник. 
В результате команды вынужденно 
фокусируются на  действиях, кото-
рые можно выполнить достаточно 
быстро и которые чаще всего дают 
необходимый результат (конечно, 
исходя из  опыта работ каждой та-
кой команды).

ПРОБЛЕМЫ 
�РУЧНЫХ» ТЕСТОВ 
НА ПРОНИКНОВЕНИЕ?
Рынок услуг по проведению тестов 
на  проникновение хорошо развит. 
Есть большое количество компа-
ний, готовых оказывать такие ус-
луги. Однако у таких услуг есть свои 
минусы и ограничения. Если мы го-
ворим о внешней команде, то каж-
дый цикл работ это закупочные 

процедуры, заключение договоров, 
согласование ТЗ, приемка работ. Т.е. 
долго, сложно. Поэтому такие рабо-
ты обычно выполняются один или 
два раза в год.

При этом практически невозмож-
но гарантировать высокую квалифи-
кацию команды во  время выполне-
ния ручного теста на проникновение. 
Кроме того, фактически внешние 
люди получают доступ к информации 
о возможных уязвимостях тестируе-
мой инфраструктуры с соответству-
ющими рисками утечки такой чув-
ствительной информации.

Что же с технической стороной вы-
полнения тестов на проникновение? 
В  связи с  ограниченным временем 
выполнения работ команда обычно 
успевает проверить ограниченный 
набор техник для получения резуль-
тата. При этом хакер не имеет таких 
ограничений. Если посмотреть на об-
щую картину, то на данный момент 
известно и описано несколько сотен 
реализаций различных техник на раз-
ных шагах выполнения кибератак. 
Понятно, что ни одна из команд фи-
зически не сможет проверить даже 
10–15 % таких техник. Да в большин-
стве случаев для достижения резуль-
тата им это и не нужно. Если в ходе 
работ команда смогла найти один 
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вектор атаки, который успешно вы-
полнился, то  в  большинстве случа-
ев остальные возможные вектора 
не проверяются.

Сроки и  ограничения по трудоза-
тратам приводят также к тому, что 
проверками в рамках теста покрыва-
ется только часть инфраструктуры. 
Даже на первичном этапе внутрен-
него сканирования затрагивается 
обычно только небольшая часть ма-
шин и  соответственно дальше ата-
ка в рамках теста распространяется 
также только по некоторому участ-
ку инфраструктуры. Также ни одна 
команда не сможет покрыть тестами 
большую часть машин в крупной сети 
(в которой может насчитываться не-
сколько тысяч или даже десятков ты-
сяч узлов). Как один из вариантов вы-
хода из этой ситуации —  заказывать 
работы, которые включают в  себя 
выполнение тестов одновременно 
в  разных сегментах сети. Но такие 
работы будут стоить значительно 
больших денег.

После окончания теста на проник-
новение исполнитель готовит отчет 
с  описанием выявленных уязвимо-
стей и  несоответствий, и  заказчик 
запускает процесс исправления вы-
явленных недостатков. Но  как про-
верить потом, что действительно 
ВСЕ недостатки исправлены? В боль-
шинстве случаев такие проверки 

откладываются до  следующего за-
планированного теста. И во многих 
случаях выясняется, что не все было 
корректно исправлено. К  сожале-
нию, оперативно проверить каче-
ство устранения недостатков прак-
тически невозможно.

Как результат  —  оценка защи-
щенности только раз в  полгода 
или год, по  ограниченному набору 
векторов атак и только для части 
инфраструктуры.

ВНУТРЕННЯЯ 
КУХНЯ ТЕСТОВ 
НА ПРОНИКНОВЕНИЕ
Если мы говорим о «внутренних» те-
стах на проникновение, то такой тест 
(также как и реальная атака) состоит 
из набора шагов, которые позволяют 
выполнить закрепление, повышение 
привилегий, разведку, распростране-
ние в сети и т. д.

При этом большинство действий 
на этих шагах известны и описаны. 
А многие из этих действий не явля-
ются уникальными для каждого те-
ста и могут использоваться без суще-
ственных изменений в разных сетях 
заказчиков. Некоторые операции мо-
гут быть уникальны, разрабатываться 
под конкретную сеть или требовать 
анализа человека. Но  большинство 
операций рутинны и повторяются без 
существенных изменений из теста 

в тест. Команды, которые выполня-
ют большое количество тестов на про-
никновение, для сокращения тру-
дозатрат используют специальные 
скрипты или разрабатывают свои 
скрипты для автоматизации таких 
действий. Более того, часть векто-
ров атак, например, связанных с ата-
ками на контроллер домена с целью 
его захвата, могут выполняться в ав-
томатическом режиме практически 
без участия человека.

ПОМОЖЕТ ЛИ 
АВТОМАТИЗАЦИЯ?
Так как часть операций в  рамках 
теста на  проникновение можно ав-
томатизировать, то  возникает во-
прос, а можно ли вообще выполнять 
такие тесты в  автоматическом ре-
жиме и  без привлечения специа-
листов из  внешних команд? Ответ 
на него дали израильские разработ-
чики, создавшие первую платфор-
му автоматического тестирования 
на  проникновение. Она позволи-
ла в  автоматическом режиме вы-
полнять ряд сценариев, выполняе-
мых в  рамках «внутреннего» теста 
на проникновение.

Такие системы позволяют устра-
нить ряд недостатков «ручных» 
тестов:

  ◆ автоматизация поможет макси-
мально покрыть инфраструктуру;

Рисунок 1. Сценарий атаки комплекса автоматического тестирования на проникновение CtrlHack APT Bezdna
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  ◆ автоматические сценарии могут 
использовать больше техник, чем че-
ловек в рамках своих работ;

  ◆ можно полностью повторить вы-
полненный тест для проверки ис-
правлений недостатков;

  ◆ можно делать тест на  проник-
новение намного чаще и в то время, 
когда вам это нужно без привлече-
ния внешних команд.

Как результат появляется возмож-
ность проводить постоянную оценку 
защищенности всей инфраструкту-
ры компании (рис.1).

Безусловно, системы автомати-
ческого тестирования на  проник-
новение не  могут полностью заме-
нить человека, и место для «ручного» 
теста на  проникновение все равно 
остается, ведь нетривиальные дей-
ствия автомат не сможет выполнить. 
Но при этом автоматизация основных 
и  наиболее часто использующихся 

техник позволит существенно по-
высить защищенность инфраструк-
туры и  на  постоянной основе от-
слеживать возможные проблемы 
и недостатки с точки зрения безопас-
ности сети. А для специалистов по те-
стам на проникновение остаются бо-
лее сложные сценарии. В случае же 
наличия внутренней команды по те-
стам на проникновение автоматиза-
ция позволяет существенно повы-
сить эффективность таких команд 
и избавить их от выполнения рутин-
ных операций.

ПЕРВАЯ РОССИЙСКАЯ 
ПЛАТФОРМА 
АВТОМАТИЧЕСКОГО ТЕСТА 
НА ПРОНИКНОВЕНИЕ
Российский разработчик платформ 
симуляции кибератак компания 
CtrlHack представила свой новый 
продукт —  CtrlHack APT Bezdna. APT 

Bezdna  —  это комплекс автомати-
ческого тестирования на  проник-
новение. Продукт предназначен 
для проведения тестов внутрен-
ней инфраструктуры. В разработке 
принимает участие команда «пен-
тестеров» с  большим опытом вы-
полнения тестов у крупных корпо-
ративных заказчиков. Свой опыт 
и  глубокую экспертизу они пере-
носят в сценарии, которые выпол-
няются в  рамках автоматических 
тестов. Комплекс позволяет одним 
кликом запустить тест с максималь-
ным покрытием задач. По  итогам 
выполнения теста предоставляется 
детальный отчет с рекомендациями 
по устранению выявленных недо-
статков (рис. 2). Результаты выпол-
ненного теста можно использовать 
для проведения последующих тестов 
и для приоритизации выявленных 
уязвимостей.

Рисунок 2. Описание найденных уязвимостей и рекомендации по устранению выявленных недостатков в платформе 
симуляции кибератак CtrlHack APT Bezdna


