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О чем поговорим

2Особенности 

MaxPatrol SIEM

1Всё те же проблемы ИБ 

в 2018 году
3Взгляд на 

компрометацию с обоих 

сторон баррикад

4Что еще нового
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Единые стандарты 

взаимодействия и их бюрократия

Разговор на разных языках 

между подразделениями



Тенденции сохраняются

среднее время присутствия 

злоумышленника в 

инфраструктуре

Источник: Кибербезопасность (2017–2018): цифры, факты, прогнозы, 

Positive Technologies

3
года

https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/cybersecurity-2017-2018-rus.pdf


Тенденции сохраняются

Классические SIEM-системы: 

‒ требуют увеличения штата 

высококвалифицированных сотрудников

‒ остаются статичными

‒ генерируют большое количество ложных 

срабатываний, рассеивая внимание

среднее время присутствия 

злоумышленника в 
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Positive Technologies Knowledge Base (PT KB):
‒ Наборы правил от Экспертного центра безопасности (PT ESC)

‒ Централизованное распространение контента

‒ Автоматизированная настройка источников

Продолжаем развивать тему 

гибкости в изучении ландшафта

API: возможность работы в связке со 

сторонним ПО

Стремление к идеалу: не ментор, а помощник



Герой дня без галстука: PT Knowledge Base 

Автоматизация 

настройки аудита 

на источнике

Реструктуризация и 

перенос всей 

подкапотной информации 

в единую точку

Регулярные обновления:

не реже 1 раза в 2 месяца

Пакеты экспертизы

Табличные списки из 

коробки для борьбы с 

ложными 

срабатываниями



PT Knowledge Base IRL: от громких слов к делу

Выявление атаки даже в отсутствие 

обнаружения средствами защиты

Отслеживание процесса 

компрометации в режиме онлайн 



Kill Chain - цепочка атаки

Брутфорс учетной записи Разведка Выявление инцидентов в SIEM
Организация туннеля

Сканирование 

внутренней 

подсети

Выявление инцидентов 

в SIEM
Выявление инцидентов 

в SIEM
Порт-форвардинг

для прямого входаРазвитие атаки

Горизонтальное 

развитие атаки
Закрепление Доступ получен Выявление инцидентов 

в SIEM
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Мониторинг источников. Не «просто мониторинг»:

Обнаружение и 

своевременное реагирование 

на недоступность 

источника

Гибкая система 

настройки мониторинга

в зависимости от 

типичной активности 
ночью меньше событий, 

чем днем и т.д.

Возможность 

отслеживать аномалии 

в распределении потока 

событий с источников





MaxPatrol SIEM: новые кандидаты в ключевые фичи

Расширенный фильтр по активам (грид активов)

321Выявление учетных записей 

на активах
Оперативное устранение 

уязвимостей 

Выявление нежелательных 

процессов 





И на десерт

Стабильность под высокими нагрузками

Flow Control

Динамические табличные списки

Виджеты из группировок событий

Уведомления об изменении состава 

динамических групп

Инсталлятор 2.0

35
тысяч

до 

EPS
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