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информации в российских 
компаниях происходит по вине 

сотрудников, а не из-за внешних 
злоумышленников 

*Ponemon Institute© 2020 Cost of Insider Threats Global Report
**Отчёт InfoWatch за 2020 год

79.1% утечек
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Расходы на 
проведение 

расследований
по выявлению 

источника утечки

По данным 2020 года компании стали тратить на 

86% больше средств на проведение 

расследований по выявлению источника утечки

Угрозы

Форматы утечек
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Примеры
утечек (сливов) информации
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Ежегодные затраты 
на защиту от 
инсайдерских 
утечек (мир)

Источник: Threat Intelligence Market - Global Forecast to 2025 (MarketsandMarkets)

https://www.marketsandmarkets.com/Market-Reports/threat-intelligence-security-market-150715995.html


КОМПАНИЯ

Угроза утечки при 
обмене с 

контрагентами

Угроза утечки информации из 
систем документооборота, 
корпоративных порталов и 

CRM

Угроза утечки 
конфиденциальных документов 

из веб-приложений

Угроза утечки в формате 
скриншотов или фото 
экранных форм

Угроза утечки важной 
информации через 

распечатанные копии 
документов

Угроза утечки важной 
информации при отправке 

документов по почте

Векторы угроз
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Угроза утечки при обмене с 

контрагентами

Угроза утечки информации из систем 

документооборота, корпоративных 

порталов и CRM

Угроза утечки конфиденциальных 

документов из веб-приложений

Угроза утечки в формате скриншотов или 

фото экранных форм

Угроза утечки важной информации через 

распечатанные копии документов

Угроза утечки важной информации при 

отправке документов по почте

Применение DLP-систем
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МИНУСЫ:

• Высокая стоимость. Небольшие 

компании не могут себе позволить 

решение

• Сложный и длительный процесс 

внедрения, ввод в эксплуатацию и 

последующее администрирование

• Обеспечивают контроль прав доступа к 

файлам и действий с ними, но 

бессильны перед фотографированием

документов и экрана

• Фактически не могут гарантировать на 

100% защиту от утечек, а в случае их 

возникновения не гарантируют 

нахождение виновника

• Недостаточная эффективность



Невидимая маркировка

Видимая маркировка

«защитные» шрифты

Легко 
определить 

источник 
утечки

Сложности 
с поиском 

источника 
утечки
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Анализ альтернативных решений



Угроза утечки при обмене с 

контрагентами

Угроза утечки информации из систем 

документооборота, корпоративных 

порталов и CRM

Угроза утечки конфиденциальных 

документов из веб-приложений

Угроза утечки в формате скриншотов или 

фото экранных форм

Угроза утечки важной информации через 

распечатанные копии документов

Угроза утечки важной информации при 

отправке документов по почте

Применение водяных знаков
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МИНУСЫ:

• Легкоудаляемы

• Инсайдеры знают про их применение 

• Мешают воспринимать информацию,

перетягивая на себя внимание



Угроза утечки при обмене с 

контрагентами

Угроза утечки информации из систем 

документооборота, корпоративных 

порталов и CRM

Угроза утечки конфиденциальных 

документов из веб-приложений

Угроза утечки в формате скриншотов или 

фото экранных форм

Угроза утечки важной информации через 

распечатанные копии документов

Угроза утечки важной информации при 

отправке документов по почте

Применение желтых точек
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МИНУСЫ:

• Легкоудаляемы

• Слабый и малоэффективный метод 

борьбы с утечками



Угроза утечки при обмене с 

контрагентами

Угроза утечки информации из систем 

документооборота, корпоративных 

порталов и CRM

Угроза утечки конфиденциальных 

документов из веб-приложений

Угроза утечки в формате скриншотов или 

фото экранных форм

Угроза утечки важной информации через 

распечатанные копии документов

Угроза утечки важной информации при 

отправке документов по почте

Применение специальных шрифтов
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МИНУСЫ:

• Визуальное изменение 

шрифта

• Ограниченное кол-во 

маркированных копий



Ключевые проблемные 
моменты
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Проблема 

фотографирования 

документов

1

Отсутствие защиты 

экранных форм

2

Нет возможности для 

определения 

источника утечки 
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Угроза утечки при обмене с 

контрагентами

Угроза утечки информации из систем 

документооборота, корпоративных 

порталов и CRM

Угроза утечки конфиденциальных 

документов из веб-приложений

Угроза утечки в формате скриншотов или 

фото экранных форм

Угроза утечки важной информации через 

распечатанные копии документов

Угроза утечки важной информации при 

отправке документов по почте

Применение невидимой маркировки
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КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА:

• Можно маркировать как документы, 

так и экранные формы для защиты 

их от фотографирования и 

скриншотов

• Невозможно распознать 

невооруженным глазом, нельзя 

удалить

• Может быть использована для 

проведения экспертиз по выявлению 

источников утечек



3 года в 

качестве 

вендора

Уникальная 

запатентованная 

технология

6 продуктов 

на базе 

технологии

13 лет 

опыта на 

рынке ИТ

Более 50 

локальных и 

международных 

партнеров

Вендор Партнерская сеть Заказчики

Нефтегазовая отрасль

Энергетический сектор 

Промышленные компании 

Государственные компании

Более 100 тыс. 
пользователей 
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Логин: Ivanov_I

IP: 136.0.16.217

Mac: 8c:85:90:a9:f8:42

Локация: Москва

ID: Ivan Ivanov

Время: 17:42 (GMT +3)

Дата: 21/01/2020

Должность: Специалист

Отдел: Operations

Стеганографические изменения
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Результат 

совпадений

Хранит только ключи 

преобразований, 

а не сами копии

Невидимая (и неудаляемая) 

маркировка

Проведение 

экспертизы

Скомпрометированный 
документ

Поиск схожих 

копий
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Модуль экспертизы
Система EveryTag позволяет 
определить источник утечки, 

независимо от ситуации:

Даже когда документ 
испорчен (загрязнен, 
помят)

Даже когда есть 
только фрагмент 
документа

По фотографии, 
скриншоту или 
ксерокопии документа

Даже если 
фотография 
сделана под углом
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безошибочно установит виновника утечки

исключит анонимность и безнаказанность

определит, кто распечатал или сфотографировал данные

работает со всеми содержащими чувствительную информацию форматами 

прозрачно встроится в существующие бизнес-процессы

является кросс-платформенной и не требует сложного обслуживания

205 трлн.
уникальных комбинаций одной 

страницы текста формата А4

Система защиты от утечек EveryTag:
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Совместная работа 
с DLP и SIEM

o Дополняем функционал систем 

безопасности

o Помогаем работать более 

эффективно

o Нет привязки к конкретной системе

o Скрытый от пользователя режим 

работы



www.everytag.ru

Андюкин Кирилл
Руководитель направления прямого маркетинга и 
деловых мероприятий 

marketing@dialognauka.ru

everytag.ru

Остались вопросы?

mailto:marketing@dialognauka.ru
https://www.facebook.com/EveryTag
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https://www.instagram.com/everytag.ru/

