
FireEye – эффективное решение  

для защиты от APT-угроз 



Обо мне 

Николай Петров, CISSP  

Заместитель генерального директора, ДиалогНаука 

 

Первым в России был удостоен звания CISSP 

На протяжении многих лет являюсь единственным 

сертифицированным инструктором (ISC)2 в России 

 

Работал в компаниях Philip Morris, Kerberus,  

MIS Training Institute, (ISC)2,  Ernst & Young 
  

 

 

  

2 



План презентации 

 

1. Атаки в 2009-2014 

2. Особенности APT 

3. Решение FireEye 

 

 

Продолжительность 30 мин 
 
 
  

3 



Известные атаки 
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• Operation Aurora  

• F-35 и F-22  

• Stuxnet  

• RSA  

• Citigroup 

• Globalpayments 

• NY Times 

• Red October 

• NetTraveler 

 



Известные атаки 

5 

Operation Aurora  

• август- декабрь Китай взламывает Google для доступа 

к почтовым ящикам китайских правозащитников.  

• уязвимость 0-дня в Microsoft IE & SSL соединение с 

серверами управления в Иллинойсе, Техасе и 

Тайване.  

• Yahoo, Symantec, Northrop Grumman, Morgan Stanley, и 

Dow Chemical так же пострадали от этой атаки 

 

F-35 и F-22  

• Китай посредством успешной атаки похищает 

техническую документацию на новые истребители F-

35 и F-22  

 

 2009  



Известные атаки 
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Stuxnet  

 

• В июле обнаружен компанией ВирусБлокАда 

• Предполагается, что кроссплатформенный червь был разработан США и 

Израилем для атаки на Иранский ядерный проект 

• Атака продолжалась 9 месяцев и за это время отмечены 3 модификации червя 

• Уязвимости 0-дня и Rootkits для Windows и Siemens PLC (programmable logic 

controller) 

• Ни одна из Иранских систем не имела прямого соединения с Интернет 

• После инсталляции с USB флеш  3 раза, червь себя удалял 

• Атака началась с 3 USB флеш дисков и инфицировала 12 000 компьютеров в 5-

ти Иранских организациях 

• Первая широко известная и успешная атака систем АСУТП  

 

 

2010 



Известные атаки 
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RSA  

• RSA SecurID используется большинством компаний Fortune 

500 для обеспечения безопасности удаленного доступа 

• RSA подтвердила, что 17 марта 2011 она подверглась атаке, 

известной как APT 

• Был украден алгоритм связывающий серийные номера карт и 

криптографические ключи внутри SecurID карт 

• В отчетности по форме 10-Q EMC указан ущерб $81.3 млн 

 

Citigroup 

 

• В результате атаки обнаруженной в июне 2011 украдены 

360,000 идентификаторов кредитных карт, из которых 3,400 

были использованы для кражи более $2.7 млн долларов США 

 

 

 

2011 



Известные атаки 
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Global Payments   

• В результате атаки обнаруженной в марте 2012 украдены 
7,000,000 идентификаторов кредитных карт 

• Visa и MasterCard  временно приостановили обслуживание Global 
Payments  

• Ущерб  $85 млн 

 

Flame (Skywiper) 

• Обнаружен в мае «ЛК»  

• Предполагается, что это ПО разработано США и Израилем для 
замедления Иранской ядерной программы 

• Распространяется через LAN и USB, записывает экраны, нажатия 
клавиатуры, сетевой трафик, включая Skype 

• В апреле Flame вынудил Иран изолировать свои нефтяные 
терминалы от Интернет 

• Flame поддерживал команду самоуничтожения «kill», и после 
обнаружения  и публикаций в прессе, эта команда была 
активирована 

 

 

 

2012 
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NY Times 
• Атака началась на следующий день после публикации статьи 

о причастности к коррупции премьер министра Китая Вэнь 
Цзябао – 24 октября 2012 

• Была обнаружена в январе 2013 

• Расследование показало,  что были установлены 45 вариантов 
вредоносного ПО. Только один из них был обнаружен 
Symantec и помещен в карантин 

• Атакующие получили доступ к файлам и электронной почте 
сотрудников NY Times, включая редакторов Шанхайского бюро 

 

Red October 
• Обнаружен в январе «ЛК» 

• Действовал на протяжении последних 5 лет 

• собиралась информация с мобильных устройств, компьютеров 
и сетевого оборудования 

• Хакеры создали более 60 доменов, находившихся 
преимущественно в России и Германии, откуда 
контролировалось заражение 

 

 

 

2013 



Известные атаки 
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NetTraveler 

• Обнаружен в июне «ЛК»  

• Компьютеры в 40 странах мира 

• NetTraveler отслеживает нажатия клавиш, получает список доступных файлов 

и автоматически копирует документы Microsoft Office, PDF, а также файлы 

систем автоматизированного проектирования  

• Специалисты «ЛК» смогли получить доступ к некоторым командным серверам 

NetTraveler и обнаружили на них 22 Гб похищенных данных 

 

 

 

 

2013 



Известные атаки 

11 

Careto 

• Обнаружен в феврале «ЛК»  

• Сеть троянов для различных платформ, Windows,  Mac OS X, Linux, Android 

• Цель атаки – государственные организации, дипломатические офисы и 

посольства, энергетические и нефтегазовые компании, исследовательские 

организации 

• Атаке подверглись 380 целей в 31 стране мира 

• Разработка началась в 2007 г., большинство модулей созданы в 2012 г 

• Заражение происходит с помощью рассылок по электронной почте писем, 

содержащих ссылки на поддельные сайты 

• Использует уязвимости в продуктах «ЛК», чтобы оставаться невидимым в 

системе 

• Careto похищает документы, ключи шифрования, настройки VPN и другие 

данные 

 

 

 

 

2014 
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SearchInform 

• Обнаружен в марте 

• Поставщик DLP решений для Газпрома, Русала, ВТБ, ВТБ 24, Газпромнефть, 

Лукойл-Информ, МТТ, Промсвязьбанк, Главгосэкспертиза России   

• Утекли конфиденциальные данные о сделках, клиентах, особенностях работы 

DLP-системы 

• Злоумышленники утверждают, что взлом был осуществлен в 2012-м году и с 

тех пор компания-жертва даже не догадывалась, что у нее утекают данные 

 

 

 

 

 

2014 
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APT - целенаправленная сетевая атака, при которой атакующий получает 
неавторизованный доступ в сеть и остается необнаруженным в течении длительного 
времени  

 

Термин APT введен U.S. Air Force в 2006  

• Advanced: Атакующий является экспертом и использует свои собственные, 
неизвестные другим инструменты для эксплуатации уязвимостей 

• Persistent: Атакующий не ограничен во времени, т е он будет тратить столько 
времени, сколько нужно, чтобы получить доступ и остаться незамеченным  

• Threat: Атакующий организован, мотивирован, обладает необходимыми 
финансовыми ресурсами 

 

APT  

• считается наиболее опасным типом атак  

• не вредоносное ПО  

• спланированная атака, мотивированная деньгами, политикой/национальными 
интересами и направленная для достижения определенной цели 
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Обход защиты основанной на анализе сигнатур 

• Традиционные продукты, такие как IDS/IPS, межсетевые экраны следующего 

поколения (NGFW), шлюзы Wеб-безопасности (secure Web gateways), 

антивирусное ПО— анализируют сигнатуры для обнаружения известным им атак, 

и в некоторых случаях, неизвестных атак, которые используют известные им 

уязвимости 

 

Обход защиты основанной на анализе аномалий 

• Продвинутые IDS/IPS и решения анализирующие сетевые аномалии могут 

обнаруживать APT. Они собирают траффик (e.g., NetFlow, sFlow, cFlow) с 

сетевых устройств и сравнивают его с “обычным” сетевым трафиком в 

имевшем место в течении дня, недели, месяца  

• Однако такие решения подвержены ошибкам 1-го и 2-го рода. False positives – 

когда нормальный трафик принимается за атаку, и наоборот, false negatives – 

когда атака воспринимается как нормальный трафик 
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Межсетевые 
экраны 

IDS/IPS 
Шлюзы Web- 
безопасности 

Средства 
защиты от 

спама 

Антивирус 

Традиционные технологии не могут остановить APT 



Особенности  APT 
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Эксплуатация уязвимости 1 

3 Связь с сервером управления 

2 Загрузка вредоносного кода 

Compromised 
Web server, or 

Web 2.0 site 

1 
Callback Server 

IPS 

3 2 

Передача конфиденциальной 
информации 

4 Дальнейшее распространение атаки 

5 

DMZ 

File Share 2 

File Share 1 

4 

5 
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Стадия 1  

• Эксплуатация уязвимости обычно происходит через Web (JavaScript, JPG) или 

email (вложение XLS, PDF) 

• Достаточно кликнуть мышью на гиперссылке 

• Открывается Web броузер (или другое приложение Adobe Reader, Microsoft 

Word, or Microsoft Excel) 

• Гиперссылка использует скрытый адрес закодированный с помощью base64. 

После его раскодирования, компьютер жертвы устанавливает соединение с 

сервером атакующего, откуда загружается вредоносное ПО  

Стадия 2  

• Устанавливается соединение с сервером управления и загрузка 

дополнительного вредоносного кода 

Стадия 3  

• Вредоносное ПО устанавливает шифрованное соединение с сервером 

управления (например,  SSL) 

• Обходит традиционную защиту предлагаемую межсетевыми экранами и 

системами обнаружения вторжений 



Особенности  APT 

19 

Стадия 4   

• Обычно зараженный компьютер не содержит данные, необходимые 

атакующему 

• Атака распространяется на компьютеры ИТ администраторов, файловые 

сервера и сервера БД 

 

Стадия 5  

• Передача большого объема данных или данных в открытом виде 

обнаруживается системами IDS/IPS и DLP 

• Данные передаются порциями по 50-100 МБ в зашифрованном виде 
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• Компания FireEye с 2004 г в США 

• Поставляет продукты с 2006 г 

• Мировой лидер – FireEye используют 40% компаний Fortune 100 

 



Отчет Gartner 
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“Все согласны с тем, что целенаправленные атаки обходят традиционные 

средства защиты и остаются необнаруженными в течение длительного 

времени. Угроза реальна. Ваши сети скомпрометированы независимо от 

того, знаете Вы об этом или нет.” 

Отчет Gartner 2012 

 

 

Как вы думаете, в сети вашей организации есть  вредоносное ПО? 

 

 



Результаты тестирования 
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Мы провели более 10 пилотных проектов в Москве 

В результате пилотного тестирования, FireEye 

обнаружил: 

• Не менее 8 рабочих станций контролируются 

злоумышленниками извне Компании 

• Не менее 24 рабочих станций потенциально 

заражены троянскими программами и могут 

контролироваться злоумышленниками извне 

Компании 

• Основные каналы распространения WEB и 

электронная почта 

 

Количество рабочих станций у клиента - 2000  

Multi-
Stage 



Схема тестирования 
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User segment

DTI

Internet https://cloud.fireeye.com

Email 
Gateway

FireEye NX 7400 FireEye EX 5400

FireEye CM 7400

Firewall

Email Servers



Экран системы 
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• Специализированный 
гипервизор  

• Разработан для анализа угроз 

Аппаратный 
гипервизор FireEye 

1 
Многопоточный 
виртуальный запуск 

2 

• Разные ОС 
• Разные сервис-паки 
• Разные приложения 
• Разные типы файлов 

Защита от угроз в 
масштабе 
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• Параллельный запуск 
• Многоуровневый анализ 

Оборудование 

Аппаратный гипервизор FireEye 

Многорежимный виртуальный запуск 

Параллельный 
запуск 

Более 10 микро-задач 

v1 v1 v2 v3 v2 v3 

FireEye 



Передача информации об атаках 

Локально 

Seconds 

Web MPS 

Уровень компании 

Central Management System 

Глобально 



Передача информации об атаках 

• Файлы из вашей сети не передаются 

в Облако (Персональные данные, 

конфиденциальная информация) 

• Идентификаторы вредоносного ПО 

со всего мира 

• Возможность выбрать вариант 

обмена информацией 



Операция Аврора 

2. Signature-less detection of 
Zero day attack 

4. Decryption routine for “a.exe” 

3. Malicious binary posing as JPG 

1. pcap, Text and Video 



Операция Аврора 

5. Decrypted Trojan 
(Later named the Hydraq.Trojan) 

7. Hydraq callback  
New Binary DFS.bat 

8. Unpacked and hidden from 
system processes 

6. Registry Keys Modified 

9. Install files deleted once 
infection complete 



Почему FireEye? 

• 16 из 22 уязвимостей нулевого дня (Zero Day) в 2013-2014 году были 

обнаружены FireEye 

• Выполняет анализ не только исполняемых файлов и MS Office, но и 

других (более 30 типов файлов, включая графические, аудио, видео) 

• Выполняется анализ веб-сессии целиком, а не отдельного файла 

• Обладает специализированым гипервизором для анализа угроз и 

позволяет обнаруживать неизвестные угрозы 

• Обеспечивает близкое к реальному времени скорость анализа (не 

более 5 мин) 

• Позволяет блокировать вредоносную активность на каждой стадии 

атаки 

• Отсутствуют ложные срабатывания 
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Доля рынка 
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Дополнительная информация – мои статьи за 2014 г 
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«Защищаемся от целенаправленных атак»  

Национальный Банковский Журнал, №2 февраль 2014 

 

«Целенаправленные атаки – обнаружение и защита» 

Информационная безопасность, №2 май 2014 

 

«Расследование целевых атак» 

Безопасность Деловой Информации, №06 II квартал 2014 

 

 

 



Вопросы? 


