
УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

от А до Я 

Антон Свинцицкий 

Руководитель отдела консалтинга 

ЗАО «ДиалогНаука» 

 



План  вебинара 

 Управление инцидентами. Ключевые этапы создания 

и внедрения процесса 

 Классификация инцидентов. Необходимое и 

достаточное количество классификационных 

параметров 

 Выявление инцидентов. Достаточно ли SIEM? 

 Обработка инцидентов информационной 

безопасности 

 Расследование инцидентов 

 Оценка эффективности процесса управления 

инцидентами информационной безопасности 



Управление инцидентами 

В соответствии с ISO/IEC 

27001 в основе системы 

управления информационной 

безопасностью должна 

использоваться PDCA-

модель 

PLAN DO 

CHECK ACT 



Управление инцидентами 

ПОЛИТИКА ОБЛАСТЬ 

ОЦЕНКА 

РИСКОВ 

ВЫБОР 

МЕР 

РЕАЛИЗАЦИЯ 

МОНИТОРИНГ 

КОНТРОЛЬ 

ОЦЕНКА ЭФФЕКТИВНОСТИ 

ВЛИЯНИЕ 

Основные этапы реализации процесса управления инцидентами 



Стратегия управление инцидентами 

Процессы: 

 

 

 

Кадры: 

 

 

 

Инструменты: 

 

 

 



Классификация инцидентов 

Для чего необходима классификация инцидентов: 

 

 Приоритезация (определения приоритета обработки 
инцидентов ИБ) 

 

 Последствия (определения влияния и возможных 
последствий инцидента ИБ) 

 

 Минимизация (определения оптимального способа 
дальнейшей обработки) 

 

 Статистика (анализа произошедших инцидентов ИБ, 
подведения статистики) 

 

 
 



Классификационные признаки 

 Категория  

 Тип 

 Критичность 

 Характер воздействия 

 Масштаб 

 Негативные последствия 
Приоритет 

 Длительность 

 Время 

 Источник информации 

 Способ обнаружения 

 Информационная система 

 Бизнес-процесс 

 Результат 

 Намеренность 

 Сложность 

 и другие 

 

Необходимо разделить все 

классификационные признаки 

на группы в зависимости от 

стадии обработки инцидента: 

 

 Первичные 

 Уточняющие 

 Информационные 

 Результирующие 

 

 



Классификационные признаки 

Первичные 

• Категория 

• Тип 

• Критичность 

• Источник 

Уточняющие 

• Средство защиты информации 

• Правило (сценарий) 

• Возможность негативных последствий и их тип  

• Уровень эскалации 

• Информационная система 

• Тип информации 

Информационные 
• Намеренность 

• Масштаб 

Результирующие 

• Сложность обнаружения 

• Повторяемость 

• Степень вероятности повторного возникновения 



Выявление инцидентов  

Инцидент? 

Событие 

Событие 
Инцидент 

Основные источники информации о 

потенциальных инцидентах: 

 пользователи 

 информационные системы 

 компоненты ИТ-инфраструктуры 

 

 

 средства защиты информации 

 клиенты 

 контрагенты 

 внешние сервисы 



Выявление инцидентов 

Для 

эффективного 

выявления 

инцидентов 

необходимо 

собирать и 

анализировать 

события ИБ на 

всех уровнях 

среды обработки 

защищаемой 

информации. 

 

 

APP 

DBMS 

NETWORK 

OS 



Выявление инцидентов 

Если в Компании: 

 используется CMDB  

 описана сервисно-
ресурсная модель 
информационных систем 

то возможна разработка 
комплексный сценариев 
выявления инцидентов ИБ 

 

Важно! Необходима 
привязка к реальным 
бизнес-процессам с целью 
минимизации последствий 
для основной деятельности 
Компании! 

 



Выявление инцидентов 

Необходимо проводить 
регулярное повышение 
осведомленности персонала в 
вопросах обеспечения 
информационной безопасности и 
оповещения о потенциальных 
инцидентах: 

 

 Разработка памятки 

 

 Проведение обучающих 
семинаров 

 

 

 Тренинги (например, в форме 
тестирования на 
проникновение по модели 
«Black box»). 

 



Обработка инцидентов  

Реагирование 

• Первичная реакция в соответствии с Планами 

• Последующая реакция 

Расследование 

• Определение причин 

• Определение последствий и области охвата инцидента 

• Определение ответственных и сбор доказательной базы 

Закрытие 

• Внесение изменений 

• Принятие решения по инциденту 

• Закрытие инцидента 



Обработка инцидентов 

Пример плана реагирования на инцидент определенного типа: 

«Компрометация учетной записи» 

 

 № Этап Вход Действия Выход Ответственный Срок 

1  Обнаружение Инцидент ИБ 
(тип: 
Компрометац
ия учетной 
записи) 

Информирование 
Администратора 
АС/Администратора AD 

- Оператор 
системы 
мониторинга 

5 мин 

 2 Блокировани
е 

Учетная 
запись 
АС/AD 

Блокирование учетной записи - Администратор 
АС/Администрат
ор AD 

  

 3 Расследовани
е 

Журналы 
регистрации 
событий ИБ 

Выявление фактов 
несанкционированного 
использования учетной записи 
(изучение данных регистрации)  

Информация об 
использовании 
учетной записи 
Информация о 
действиях 
злоумышленник
а 
Последствия 
инцидента ИБ 

Администратор 
АБС/Администра
тор AD 

  

 4 Создание 
новой 
учетной 
записи 

- Активация новой учетной записи 
(смена пароля учетной записи) 

  Администратор 
АС/Администрат
ор AD 

  



Обработка инцидента 

Принятие решения о последующих действиях может 

быть реализовано по следующему принципу: 
 

Планирование
мероприятий

Ликвидация 
последствий 
инцидента

Восстановление 

Применение 
корректирующих 

мер

Выявление 
уязвимостей

Выявлены?
Могут быть 
устранены?

ДА ДА

Возврат в штатный 
режим работы

НЕТ

Окончание 
процесса

Переход к анализу

Риск принят 
руководством?

Да НЕТ



Расследование инцидентов 

С целью развития процессов расследования инцидентов ИБ и формирования 
доказательной базы должны быть выполнены следующие основные действия: 

 

1. Определить и описать типы инцидентов (сценарии), требующие формирования 
доказательной базы. 

2. Определить доступные источники и типы информации, которая может 
использоваться в качестве доказательной базы. 

3. Определить требования к сбору доказательств с этих источников. 

4. Организовать возможность для корректного (с юридической точки зрения) сбора 
доказательной базы в соответствии с определенными требованиями. 

5. Установить политику хранения и использования (обработки) потенциальных 
доказательств. 

6. Обеспечить мониторинг событий, указывающих на инцидент ИБ  

7. Определить события, при наступлении которых должны быть запущены 
процессы сбора доказательной базы (указать это в типовых планах) 

8. Описать все роли в рамках данного процесса и провести необходимое обучение 
вовлеченных работников. 

9. Описать основные планы реагирования на инциденты, требующие сбора 
доказательной базы (юридически значимой). 

10. Обеспечить правовую экспертизу. 

 



Отчет по результатам обработки инцидента 

 Для кого? 

 С какой целью? 

 Какое наполнение? 

 

Отчет может содержать: 

 основные сведения 

 информацию об объекте инцидента 

 информацию об источнике инцидента 

 описание хронологии инцидента 

 принятые меры по реагированию 

 решение по инциденту 

 информацию о вовлеченных лицах 

 

 



Оценка эффективности 

Оценка эффективности процесса управления инцидентами ИБ 

направлена на корректировку (совершенствование): 

 процесса управления инцидентами; 

 реализованных мер обеспечения ИБ; 

 подхода и результатов оценки рисков; 

 области мониторинга и контроля; 

 политики (подходов). 

 



Оценка эффективности 

Оценка эффективности должна быть направлена на следующие основные 

области процесса управления инцидентами: 

 общие требования и подход к управлению инцидентами 

 защита информации (превентивные меры) 

 выявление инцидентов 

 обработка инцидентов 

 принятие решений по инцидентам 

 

В каждой области должны быть сформированы свои оценочные 

показатели. 

 

 

 

 

 



Оценка эффективности 

Критерии для формирования 

метрик: 

 ISO/IEC 270XX 

 SANS Institute 

 CERT  

 NIST 

 рекомендации и 

документация 

разработчиков SIEM 

(HPE, IBM) 



 

Спасибо за внимание! 

Вопросы? 

 

 

ЗАО «ДиалогНаука» 

Телефон: +7 (495) 980-67-76 

Факс: +7 (495) 980-67-75 

 

http://www.DialogNauka.ru 

e-mail: svintsitskii@DialogNauka.ru 


