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Тестирование на проникновение

PCYSYS – платформа для автоматизации пентестов

• Практическая оценка:
 Конкретная сеть

 Конкретные начальные 

условия

 Конкретная цель

 Активная эксплуатация

 Подтвержденные векторы 

атак

 Релевантные рекомендации



Ключевые бизнес-сценарии

• Что можно протестировать?
 устойчивость сети к реальной атаке в комплексе
 сценарий компрометации конкретного пользователя
 безопасность ценных активов и данных
 надежность доменных политик
 качество управления привилегиями
 безопасность ключевых сетевых настроек
 эффективность средств защиты
 эффективность процессов реагирования
 классические CVE-уязвимости

PCYSYS – платформа для автоматизации пентестов



Преимущества автоматизации

• Высокая скорость анализа
• Мгновенная проверка после исправлений
• Непрерывная проверка защищенности
• Произвольное масштабирование
• Экономия человеческого ресурса
• Целостный результат оценки
• Неразглашение информации

Алгоритмы - машине, человеку – творчество

PCYSYS – платформа для автоматизации пентестов



/ Первая в мире платформа
автоматизации тестов на проникновение

Решение

citum.ru



Интеграция в бизнес процессы

PCYSYS – платформа для автоматизации пентестов

• PenTera – ядро 

коммуникаций

• Простой запуск теста

• Релевантные 

рекомендации

• Наглядное обоснование 

исправления для ИТ

• Подробные инструкции

• Мгновенная проверка 

исправления



Примеры сценариев

PCYSYS – платформа для автоматизации пентестов

• Тестирование в режиме «черного ящика»
• Тестирование в режиме «серого ящика»
• Контроль соблюдения парольной политики
• Тестирование средств защиты на местах
• Тестирование и оптимизация SOC



«Черный ящик»

PCYSYS – платформа для автоматизации пентестов

• Подготовка (5 минут):
 Определить начальную точку атаки
 Определить масштабы теста
 Определить уровень скрытности
 Настроить задачу

• Тестирование (автоматически, 2 дня)



«Черный ящик» - результат

PCYSYS – платформа для автоматизации пентестов



«Серый ящик»

PCYSYS – платформа для автоматизации пентестов

• Подготовка (20 минут):
 Определить начальную точку
 Определить масштабы теста
 Определить уровень скрытности
 Определить ключевые слова для поиска данных
 Подготовить учетные данные пользователя
 Настроить задачу

• Тестирование (автоматически, 2 дня)



«Серый ящик» - результат

PCYSYS – платформа для автоматизации пентестов



Проверка парольной политики

PCYSYS – платформа для автоматизации пентестов

• Подготовка (1 минута):
 Выбрать нужный контроллер домена
 Подготовить учетные данные пользователя
 Настроить задачу

• Тестирование (автоматически, 2-3 дня)



Проверка парольной политики - результат

PCYSYS – платформа для автоматизации пентестов



Проверка средств защиты

PCYSYS – платформа для автоматизации пентестов

• Подготовка (5 минут):
 Настроить интеграцию с SIEM
 Определить масштабы теста
 Подготовить учетные данные пользователя
 Настроить задачу

• Тестирование (автоматически, 2 дня)



Проверка средств защиты - результат

PCYSYS – платформа для автоматизации пентестов



Тестирование SOC

PCYSYS – платформа для автоматизации пентестов

• Подготовка (20 минут):
 Выбрать техники MITRE для проверки
 Настроить интеграцию с SIEM
 Определить начальную точку атаки
 Определить масштабы теста
 Определить уровень скрытности
 Настроить задачу

• Тестирование (автоматически, 1 день)



Тестирование SOC - результат

PCYSYS – платформа для автоматизации пентестов



Преимущества PenTera

PCYSYS – платформа для автоматизации пентестов

• Не требует экспертных знаний
• Не требует постоянного участия оператора 

Быстрое получение ценных результатов
• Проверка самых актуальных техник и угроз
• Безопасная эксплуатация
• Полное представление о векторе атаки
• Высокоуровневая категорийная оценка
• Тестирование специфичных сценариев
• Демонстрация векторов атак к ценным активам
• Экономически эффективный подход



Остались вопросы?

Мы готовы на них ответить:

vfilin@citum.ru      

+7(903)765-3862

Подробнее о Pcysys PenTera

– на нашем сайте: 

https://citum.ru/pcysys

https://citum.ru/pcysys

