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План  вебинара 

 Управление инцидентами. Ключевые этапы создания 

и внедрения процесса 

 Классификация инцидентов. Необходимое и 

достаточное количество классификационных 

параметров 

 Выявление инцидентов. Достаточно ли SIEM? 

 Обработка инцидентов информационной 

безопасности 

 Расследование инцидентов 

 Оценка эффективности процесса управления 

инцидентами информационной безопасности 



Управление инцидентами 

Для описания процессов 

управления 

инцидентами 

безопасности 

используется 

классическая модель 

непрерывного 

улучшения процессов - 

PDCA (Plan — Do — 

Check — Act). 

PLAN DO 

CHECK ACT 



Управление инцидентами 

ПОЛИТИКА ОБЛАСТЬ 

ОЦЕНКА 

РИСКОВ 
ВЫБОР 

МЕР 

РЕАЛИЗАЦИЯ 

МОНИТОРИНГ 

КОНТРОЛЬ 

ОЦЕНКА ЭФФЕКТИВНОСТИ 

ВЛИЯНИЕ 

Основные этапы реализации процесса управления инцидентами 

Планирование 
• Процессы 
• Кадры 
• Инструменты 

Улучшение 

Расследование, 
анализ и оценка 
эффективности 

Выявление и 
реагирование 



События и инциденты 

One or multiple related and 

identified information security 

events that can harm an 

organization’s assets or 

compromise its operations  

(ISO/IEC 27035-1:2016) 

5 

 

 События ИБ – не всегда инциденты. События могут указывать на 

возможные нарушения информационной безопасности или 

ошибки контроля 

 Необходимо определить критерии отнесения событий 

информационной безопасности к инцидентам 

Событие ИБ или их комбинация, указывающие на 
cвершившуюся, предпринимаемую или вероятную 
реализацию угрозы ИБ, результатом которой 
являются: 

 нарушение в СОИБ организации БС РФ, 
включая нарушение работы средств защиты 
информации; 

 нарушение требований законодательства 
Российской Федерации, нормативных актов и 
предписаний регулирующих и надзорных 
органов, внутренних документов организации 
БС РФ в области обеспечения ИБ, нарушение 
в выполнении процессов СМИБ организации 
БС РФ; 

 нарушение в выполнении банковских 
технологических процессов организации БС 
РФ; 

 нанесение ущерба организации БС РФ и (или) 
ее клиентам 

(БР ИББС 2.5-2014) 

Инцидент информационной безопасности 



Классификация инцидентов 

Для чего необходима классификация инцидентов: 

 

 Приоритезация (определения приоритета обработки 
инцидентов ИБ) 

 

 Последствия (определения влияния и возможных 
последствий инцидента ИБ) 

 

 Минимизация (определения оптимального способа 
дальнейшей обработки) 

 

 Статистика (анализа произошедших инцидентов ИБ, 
подведения статистики) 

 

 
 



Классификационные признаки 

 Категория  

 Тип 

 Критичность 

 Характер воздействия 

 Масштаб 

 Негативные последствия 
Приоритет 

 Длительность 

 Время 

 Источник информации 

 Способ обнаружения 

 Информационная система 

 Бизнес-процесс 

 Результат 

 Намеренность 

 Сложность 

 и другие 

 

Необходимо разделить все 

классификационные признаки 

на группы в зависимости от 

стадии обработки инцидента: 

 

 Первичные 

 Уточняющие 

 Информационные 

 Результирующие 

 

 







Выявление инцидентов 

Для 

эффективного 

выявления 

инцидентов 

необходимо 

собирать и 

анализировать 

события ИБ на 

всех уровнях 

среды обработки 

защищаемой 

информации. 

 

 

APP 

DBMS 

NETWORK 

OS 



Выявление инцидентов 

Если в Компании: 

 используется CMDB  

 описана сервисно-
ресурсная модель 
информационных систем 

то возможна разработка 
комплексный сценариев 
выявления инцидентов ИБ 

 

Важно! Необходима 
привязка к реальным 
бизнес-процессам с целью 
минимизации последствий 
для основной деятельности 
Компании! 

 



Выявление инцидентов 

Необходимо проводить 
регулярное повышение 
осведомленности персонала в 
вопросах обеспечения 
информационной безопасности и 
оповещения о потенциальных 
инцидентах: 

 

 Разработка памятки 

 

 Проведение обучающих 
семинаров 

 

 

 Тренинги (например, в форме 
тестирования на 
проникновение по модели 
«Black box»). 

 



Первичное реагирование 

 

 Важно! При реагировании необходимо стремиться к минимальному 

промежутку времени между выявлением инцидента и реагированием 

на него 

 

 Аналитический процесс – второй этап, зачастую длительный.  
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Источники информации 

 Необходимы отлаженные и известные всей команде Ситуационного 

центра способы взаимодействия с другими внутренними 

подразделениями организации (управление безопасности, инженеры 

безопасности, администраторы, управление кадрами, юристы, связи с 

общественностью, бизнес-подразделения) и, в случае необходимости, 

с внешними организациями (специалистами по расследованию 

инцидентов, внешние сервисы, правоохранительные органы, ФСБ, 

ФСТЭК и т.д.) 
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Группа 
SOC 

ИТ 

бизнес 

юристы 

кадры 

ФСБ 

ЦБ РФ 

ФСТЭК 

Проф. 
сообщества МВД 

Внешние 
сервисы 

Организация Регуляторы 



Ведение учета инцидентов ИБ 
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 Регистрация всех 
инцидентов 

 Единая система 
 Контроль жизненного 

цикла 
 Возможность 

корреляции 
 Ретроспективный анализ 



Расследование инцидентов 

С целью развития процессов расследования инцидентов ИБ и формирования 
доказательной базы должны быть выполнены следующие основные действия: 

 

1. Определить и описать типы инцидентов (сценарии), требующие формирования 
доказательной базы. 

2. Определить доступные источники и типы информации, которая может 
использоваться в качестве доказательной базы. 

3. Определить требования к сбору доказательств с этих источников. 

4. Организовать возможность для корректного (с юридической точки зрения) сбора 
доказательной базы в соответствии с определенными требованиями. 

5. Установить политику хранения и использования (обработки) потенциальных 
доказательств. 

6. Обеспечить мониторинг событий, указывающих на инцидент ИБ  

7. Определить события, при наступлении которых должны быть запущены 
процессы сбора доказательной базы (указать это в типовых планах) 

8. Описать все роли в рамках данного процесса и провести необходимое обучение 
вовлеченных работников. 

9. Описать основные планы реагирования на инциденты, требующие сбора 
доказательной базы (юридически значимой). 

10. Обеспечить правовую экспертизу. 

 



Криминалистика 

 Forensic (форензика) – компьютерная криминалистика - наука о 

раскрытии и расследовании преступлений, связанных с компьютерной 

информацией, о методах получения и исследования цифровых 

доказательств, о применяемых для этого технических средствах 

 Обеспечение целостности и неоспоримости процесса при 

расследовании 

 Формы участия в расследовании: 

– Компьютерно-технические экспертизы 

– Участие в следственных действиях 

– Участие в проведении оперативно-розыскных мероприятиях 

– Участие в судебных заседаниях 

– Использование специализированных технических средств 

– Обучение специалистов внутри организации 
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Криминалистика  

 Определение необходимого объема 

 Инструктаж всех пользователей 

 Возможно ли реализовать своими силами или же надо привлекать 

специалистов 

 Определение порядка сбора и хранения 
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• Формирование и утверждение процедур 
• Выбор технических средств 
• Информирование пользователей 
• Реализация процесса 
 



«Жизнь» инцидента 
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Выявление 
Реагирование 

Расследование 

Устранение 
проблем 

Анализ 

Принятие 
решения 



Обработка инцидентов 

Пример плана реагирования на инцидент определенного типа: 

«Компрометация учетной записи» 

 

 № Этап Вход Действия Выход Ответственный Срок 

1  Обнаружение Инцидент ИБ 
(тип: 
Компрометац
ия учетной 
записи) 

Информирование 
Администратора 
АС/Администратора AD 

- Оператор 
системы 
мониторинга 

5 мин 

 2 Блокировани
е 

Учетная 
запись 
АС/AD 

Блокирование учетной записи - Администратор 
АС/Администрат
ор AD 

  

 3 Расследовани
е 

Журналы 
регистрации 
событий ИБ 

Выявление фактов 
несанкционированного 
использования учетной записи 
(изучение данных регистрации)  

Информация об 
использовании 
учетной записи 
Информация о 
действиях 
злоумышленник
а 
Последствия 
инцидента ИБ 

Администратор 
АБС/Администра
тор AD 

  

 4 Создание 
новой 
учетной 
записи 

- Активация новой учетной записи 
(смена пароля учетной записи) 

  Администратор 
АС/Администрат
ор AD 

  



Отчет по результатам обработки инцидента 

 Для кого? 

 С какой целью? 

 Какое наполнение? 

 

Отчет может содержать: 

 основные сведения 

 информацию об объекте инцидента 

 информацию об источнике инцидента 

 описание хронологии инцидента 

 принятые меры по реагированию 

 решение по инциденту 

 информацию о вовлеченных лицах 

 

 



Анализ процесса 

 Почему произошел 

инцидент? 

 Есть ли другие 

инциденты, вызванные 

исходной причиной? 

 Участники инцидента? 

 Что нужно изменить? 

 Что можно изменить? 

 Что делать дальше? 
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Оценка эффективности процессов 

Оценка эффективности процесса управления инцидентами ИБ 

направлена на корректировку (совершенствование): 

 процесса управления инцидентами; 

 реализованных мер обеспечения ИБ; 

 подхода и результатов оценки рисков; 

 области мониторинга и контроля; 

 политики (подходов). 

 

Политики 
Методологии 

Стандарты 
Оценка 
рисков 

Анализ 
результатов 

Выбор 
защитных мер 

Оценка 
эффективности 



Оценка эффективности 

Оценка эффективности должна быть направлена на следующие основные 

области процесса управления инцидентами: 

 общие требования и подход к управлению инцидентами 

 защита информации (превентивные меры) 

 выявление инцидентов 

 обработка инцидентов 

 принятие решений по инцидентам 

 

В каждой области должны быть сформированы свои оценочные 

показатели. 

 

 

 

 

 



Оценка эффективности 

Критерии для формирования 

метрик: 

 ISO/IEC 270XX 

 SANS Institute 

 CERT  

 NIST 

 рекомендации и 

документация 

разработчиков SIEM 

(HPE, IBM) 



 

Спасибо за внимание! 

Вопросы? 

 

 

АО «ДиалогНаука» 

Телефон: +7 (495) 980-67-76 

Факс: +7 (495) 980-67-75 

 

http://www.DialogNauka.ru 

e-mail: k.zasetskaya@DialogNauka.ru 


