
ГОСТ 57580.4-2022 
«ОБЕСПЕЧЕНИЕ ОПЕРАЦИОННОЙ НАДЕЖНОСТИ» 

ТРЕБОВАНИЯ И ПОДХОДЫ К ЕГО РЕАЛИЗАЦИИ 

Ксения Засецкая
Старший консультант
АО «ДиалогНаука» 20 мая 2025 года, Москва



ГОСТ Р 57580.2 - 2018

Положения Банка России

2

850-П
(779-П)

716-П

851-П

821-П

802-П

757-П

ГОСТ Р 57580.3 - 2022

ГОСТ Р 57580.4 - 2022

ГОСТ Р 57580.1 - 2017



Положения Банка России 850-П/779-П

требованиях к операционной надежности

3

при осуществлении банковской деятельности в целях 
обеспечения непрерывности оказания банковских 
услуг

при осуществлении видов деятельности, 
предусмотренных частью первой статьи 57 
Федерального закона от 10 июля 2002 года № 86-ФЗ "О 
Центральном банке Российской Федерации (Банке 
России)", в целях обеспечения непрерывности оказания 
финансовых услуг

при выполнении критически важных процессов, 
определенных согласно подпункту 4.1.1 
пункта 4.1 Положения Банка России № 716-П в 
рамках системы управления операционным 
риском



Положение Банка России 850-П

Обеспечение операционной надежности при осуществлении 
банковской деятельности с использованием объектов 
информационной инфраструктуры путем обеспечения 

непрерывности выполнения критически важных процессов с 
соблюдением контрольных показателей уровня 

операционного риска, устанавливаемых кредитной 
организацией 
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Определение и соблюдение значения 
контрольных показателей уровня 

операционного риска для целей 
обеспечения операционной надежности



Новое в Положении Банка России 850-П
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требования по обеспечению ОН для филиалов 
иностранных банков

Требования Банка России по операционной надежности 
(850-П)

Порядок учета инцидентов операционной 
надежности

Классификация рисков непрерывности деятельности, 
согласно 850-П (замена 787-П)

Регулирование для системно значимых 
кредитных организаций

Тестирование на устойчивость к сбоям по Положению 
ЦБ РФ 850-П

Ведение базы данных операционных 
рисков, согласно 716-П



Новое в Положении Банка России 850-П
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Сбои в работе информационных систем

Риски, связанные с умышленными 
действиями сотрудников или внешних лиц

возможные угрозы, влияющие на 
непрерывность работы организации

Октября 20251 Определить сигнальные и контрольные 
значения допустимой доли деградации

Определено пороговое допустимое время 
простоя технологических процессов



Новое в Положении Банка России 850-П
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Продолжительность 
функционирования 
технологических процессов

минут5

ЕЖ
ЕКВАРТАЛЬНО

Период расчета сигнальных и 
контрольных значений 
допустимой доли 
деградации 
технологических процессов

превышение допустимой доли 
деградации 

6 месяцев Для установления 
сигнальных и контрольных 
значений значимым 
организациям

Тестирование ОН с учетом сценарного 
анализа и качественной оценки риска



Проект изменений 779-П
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Января 20271 Вступление в силу

Включение требований для  
микрофинансовых организаций

Января 20281

Требование для НФО 
устанавливать сигнальные и 
контрольные значения 
показателей ОН

Устранение 
превышения

Информирование 
руководства

минут5 превышение допустимой доли 
деградации 

формула расчета фактической 
допустимой доли деградации Требования к ТП, связанным с 

сайтами страховых 
организаций



Отчетность 0409072 
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Указание 
Банка России 
от 10.04.2023 
№ 6406-У

С 01.01.2024

Сведения о показателях операционной 
надежности кредитной организации и 
применяемых ею информационных 
технологиях при осуществлении 
банковской деятельности и деятельности 
в сфере финансовых рынков

Технологические 
процессы 850-П

Технологические 
процессы 6406-У

Указание 
Банка России 
от 08.12.2023 
№ 6621-У



контрольные показатели уровня операционного риска 

допустимое отношение общего количества 
банковских операций и иных операций, 
осуществляемых в рамках технологического 
процесса, совершенных во время нарушений 
технологических процессов, приводящих к 
неоказанию или ненадлежащему оказанию 
банковских услуг 
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допустимое время простоя и (или) деградации 
технологических процессов кредитных 
организаций в рамках инцидента 
операционной надежности

допустимое суммарное время простоя и (или) 
деградации технологического процесса кредитной 
организации (в случае превышения допустимой доли 
деградации технологического процесса) в течение 
очередного календарного года

сигнальные и контрольные значения допустимой 
доли деградации на основании статистических 
данных



Комплекс стандартов ГОСТ Р 57580.х
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Применимость ГОСТ Р 57580.3 –2022 и ГОСТ Р 57580.4-2022

Операторы услуг
информационного обмена
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ГОСТР57580.3-2022

ГОСТР57580.4-2022

Кредитные организации, включая филиалы 
иностранных банков

Некредитные организации,
в соответствии со ст. 76.1 ФЗ-86

Операторы услуг
платежной
инфраструктуры

Операторы автоматизированной информационной 
системы    страхования

ГОСТР57580.5-проект



ГОСТ Р 57580.4 - 2022
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Целевое время 
восстановления

Допустимое время простоя и 
(или) деградации бизнес и 
технологических процессов

Допустимая доля 
деградации бизнес и 
технологического процесса.

Определение ключевых 
показателей в рамках 
обеспечения операционной 
надежности

Целевая точка 
восстановления данныхЦТВД

Время 
простоя

Доля 
деградации

Время 
восстановления

Ключевые
показатели



ГОСТ Р 57580.4-2022

определение перечня процессов и соответствующих 
требований к составу и содержанию мер, направленных на 
обеспечение операционной надежности финансовыми 
организациями
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ЦЕЛИ
достижение адекватности состава и содержания мер, 
направленных на обеспечение операционной надежности 
финансовыми организациями актуальным информационным 
угрозам и допустимому уровню риска реализации 
информационных угроз, принятому финансовой организацией

содействие эффективному и 
стандартизованному контролю мероприятий 
по обеспечению операционной надежности



Факторы влияния
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Восстановление 
деятельности после 
возможных прерываний

проектирование, 
реализация и управление 
критичными активами

установленные показатели 
операционной надежности

разработка и (или) применение 
технических решений

поддержание 
непрерывности 
деятельности

обеспечение 
операционной 
надежности 



 .

Что делать
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сценарный анализ 

проведение анализа влияния на 
бизнес (BIA) 
установление ЦВВ и ЦТВД
в отношении критичных активов

проектирование и реализация 
критичных активов 

обеспечение необходимой и 
достаточной производительности 
объектов информатизации 
финансовой организации

применение 
отказоустойчивых 
решений

обеспечение целостности 
и доступности данных

разработка и 
тестирование 
Плана ОНиВД

1

2

3

4

5

6

 .



Уровни защиты

значимость и роль финансовой организации в 
рамках банковской системы, финансового 
рынка Российской Федерации и (или) 
национальной платежной системы 
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III

Уровни защиты

Вл
ия

ет
 н

а 
оп

ре
де
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ни

е 
ур

ов
ня

минимальный

стандартный

вид деятельности финансовой организации, состав 
предоставляемых финансовой организацией 
финансовых и (или) информационных услуг, 
реализуемых бизнес- и технологических процессов 

объем финансовых (банковских) 
операций, в том числе операций по 
переводу денежных средств

размер организации, например отнесения 
финансовой организации к категории 
малых предприятий и микропредприятий

I
II

усиленный 

 .

 .

 .

 .



Система обеспечения операционной надежности

Обеспечение осведомленности 
об актуальных 
информационных угрозах
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Идентификация 
критичной архитектуры

Управление 
изменениями 

Выявление, регистрация, реагирование на 
инциденты, связанные с реализацией 
информационных угроз, и восстановление 
после их реализации

Взаимодействие
с поставщиками 
услуг

Тестирование операционной 
надежности бизнес- и 
технологических процессов

Защита критичной архитектуры 
от возможной реализации 
информационных угроз при 
организации удаленной работы 

Управление риском 
внутреннего нарушителя

процесс 1 

процесс 2 

процесс 3

процесс 4 

процесс 5 

Процесс 6

процесс 7 

процесс 8 



планирование

порядок применения мер обеспечения 
операционной надежности в рамках процесса 
обеспечения операционной надежности
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принятый допустимый 
уровень риска реализации 
информационных угроз

сигнальные и 
контрольные 
значения КПУР

допустимый уровень простоя 
и (или) деградации бизнес-
и технологических процессов

Определение
(пересмотр)

область применения 
процесса обеспечения 
операционной надежности

состав применяемых/ неприменяемых мер 
обеспечения операционной надежности из числа 
мер, определенных в разделах 7 и 8

состав и содержание мер обеспечения операционной 
надежности, являющихся дополнительными к 
базовому составу мер, определяемые на основе 
актуальных информационных угроз



реализация

должное применение 
организационных 

и технических мер
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назначение ответственных лиц 
за выполнение ролей по 
обеспечению операционной 
надежности

доступность 
реализации 
технических мер

обучение, практическую подготовку 
(переподготовку) работников 
финансовой организации, 
ответственных за применение 
организационных и технических мер 

повышение осведомленности 
(инструктаж) работников финансовой 
организации в области обеспечения 
операционной надежности 



контроль

гарантии принятия мер 
обеспечения операционной 

надежности, осуществляемых 
надлежащим образом и 

соответствующих политике 
финансовой организации в 

отношении принятого допустимого 
уровня риска реализации 
информационных угроз
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контроль
области применения процесса 
обеспечения операционной 
надежности

должного применения 
организационных и 
технических мер

знаний работников финансовой 
организации в части принятия 
организационных 
и технических мер



совершенствование
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формирование и фиксация 
решений о необходимости 

выполнения корректирующих 
или превентивных действий

пересмотр применяемых 
мер обеспечения 

операционной надежности

Операционная 
надежность

Реализация

КонтрольПланирование

Совершенствование



Особенности оценки
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Активное участие 
подразделений ИТ

Большое внимание 
планам ОНИВД

Управление инцидентами
1

2

ГОСТ 57580.1-2017: 

особенности удаленного 
доступа

Обучение и повышение 
осведомленностиСвязь с ГОСТ 57580.33



Единство подхода к реализации

уровни защиты в части 
управления риском 
информационной 
безопасности
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Уровни защиты в части 
обеспечения операционной 
надежности для 
кредитных организаций 

уровни защиты части 
обеспечения операционной 
надежности для 
некредитных организаций

планы внедрения

ГОСТ Р 57580.3-2022 и ГОСТ Р 57580.4-2022

сроки внедрения

ГОСТ Р 57580.3-2022 и 

ГОСТ Р 57580.4-2022

31.12.2025 31.12.2026 31.12.2027

7-МР

От

21.03.2024



Проект 57580.5 Методика оценки

Выложен проект стандарта по оценки соответствия ГОСТ 
57580.4
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Подход аналогичен ГОСТ 57580.2

Не подлежит применению до утверждения и 
опубликования



Проект Методики оценки соответствия

 Оценка выбора и реализации финансовой организацией организационных и технических мер 
обеспечения ОН проводится независимой организацией:
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– обладающей необходимой компетенцией (как оценить?)

– обладающей лицензией на деятельность по технической защите конфиденциальной 
информации

 Оценка осуществляется по следующим основным направлениям:

– выбор финансовой организацией организационных и технических мер ОН, направленных на 
непосредственное обеспечение ОН (раздел 7 ГОСТ)

– полнота реализации организационных и технических мер ЗИ, направленных на 
непосредственное обеспечение ЗИ и входящих в систему организации и управления ЗИ 
(раздел 8 ГОСТ)



Спасибо за внимание!

Вопросы?

А О  « Д и а л о г Н а у к а »

Т е л е ф о н :  + 7  ( 4 9 5 )  9 8 0 - 6 7 - 7 6

Ф а к с :  + 7  ( 4 9 5 )  9 8 0 - 6 7 - 7 5

E - ma i l :  k . z a s e t s k a y a @ d i a lo g n a u k a . r u

h t t p : / / w w w . D i a l o g N a u k a . r u


