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Как подтвердить готовность к 
отражению атак 
шифровальщиков?

https://www.pentera.io

дистрибьютор ИБ



Серьезная угрозаГонка вооружений

На протяжении последних десятилетий мы 
устанавливаем все больше и больше новых 
эшелонов защиты

PENTERA Automated Security Validation platform (ASV) – первая и единственная в мире платформа автоматизации пентеста
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Остановились ли мы хоть раз для проверки?



Серьезная угроза
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Число жертв за 2020 год

Тестирование на 
проникновение

Сканирование 
на уязвимости

ТЕСТИРОВАНИЕ НА 
ПРОНИКНОВЕНИЕ

СКАНИРОВАН
ИЕ НА 

УЯЗВИМОСТИ

Вымогатели-шифровальщики

3Group-IB, 2021

PENTERA Automated Security Validation platform (ASV) – первая и единственная в мире платформа автоматизации пентеста

• За 2020 год сумма выплаченных выкупов – более $ 300 млн1

• За первые 4 месяца 2021 года сумма выплаченных выкупов – более $ 81 млн1

• Средний размер выкупа – $ 220 2982

• Средняя стоимость восстановления после атаки Ransomware в 2021 году – $ 1.85 млн2

• Почти половина всех атак в 2020 году пришлась на 3 семейства – Maze, REvil, Ryuk3

2Cloudwards, 20211Chainalysis, 2021



Актуальная потребностьГотовы ли мы к атаке?

PENTERA Automated Security Validation platform (ASV) – первая и единственная в мире платформа автоматизации пентеста
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Готовы ли мы к атаке?

PENTERA Automated Security Validation platform (ASV) – первая и единственная в мире платформа автоматизации пентеста

Предположения ≠ реальность
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PENTERA Automated Security Validation platform (ASV) – первая и единственная в мире платформа автоматизации пентеста

Специальный модуль Pentera ASV
Проверка в боевых условиях

Maze
REvil
…

Интеграция с MITRE ATT&CK Framework

Инъекция 
кода

Выполнение
нагрузки

Шифрование

Отправка 
данных

зачисткаЗапуск 
атаки

C&C 
(конкретные

IOC)

Обход 
AV/EDR

Уязвимости и 
достижения

Рекомендации по 
улучшению защиты

Новый шаблон тестирования



Полный цикл атаки

Гибкий выбор типов файлов

Шифрование алгоритмом Salsa20

Характерные IOC на хосте

Проверка доступа к теневым копиям

Отправка данных
• На собственный сервер
• На реальные адреса кампаний

Связь каждого действия с матрицей MITRE

Проверка контрмер

PENTERA Automated Security Validation platform (ASV) – первая и единственная в мире платформа автоматизации пентеста

Новый шаблон тестирования

Инъекция 
кода

Выполнение 
нагрузки

Шифрование

Отправка 
данных

C&C 
(конкретные IOC)

ATT&CK | T1047

ATT&CK | T1105

ATT&CK | T1496

ATT&CK | T1083

ATT&CK | T1490

ATT&CK | T1005

Запуск 
атаки



Полный цикл 
атаки

Гибкий выбор 
типов файлов

Шифрование 
алгоритмом 

Salsa20

Характерные IOC 
на хосте

Проверка доступа 
к теневым 

копиям

Отправка данных
• На собственный сервер
• На реальные адреса 

кампаний

Связь каждого 
действия с 

матрицей MITRE

Проверка 
контрмер
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Новый шаблон тестирования

Инъекция 
кода

Шифрование

Отправка 
данных

C&C 
(конкретные IOC)

ATT&CK | T1047

ATT&CK | T1105

ATT&CK | T1496

ATT&CK | T1083

ATT&CK | T1490

ATT&CK | T1005

Запуск 
атаки

Выполнение 
нагрузки



Максимально точная оценка 
риска для организации

Безопасный и контролируемый 
процесс тестирования

Конкретные рекомендации по 
повышению защищенности

Оценка успешности каждого 
шага атаки

Готовность к отражению 
реальной атаки

Проверка эффективности 
внедренных решений ИБ

Непрерывное улучшение за счет 
постоянной обратной связи

PENTERA Automated Security Validation platform (ASV) – первая и единственная в мире платформа автоматизации пентеста

Реальное воспроизведение 
активности Ransomware в сети

Инъекция 
кода

Шифрование
Отправка 
данных
C&C 
(конкретные IOC)ATT&CK | T1047

ATT&CK | T1105ATT&CK | T1496
ATT&CK | T1083ATT&CK | T1490

ATT&CK | T1005

Запуск 
атаки

Pentera ASV 
RansomwareReady

Module

Возможности и преимущества системы
Что это дает заказчику?

Новый шаблон тестирования



• Реальное воспроизведение активности Ransomware в сети

• Безопасный и контролируемый процесс тестирования

• Оценка успешности каждого шага атаки

• Характерные индикаторы компрометации (IOC)

• Проверка эффективности внедренных решений ИБ

• Максимально точная оценка риска для организации

• Конкретные рекомендации по повышению защищенности

• Готовность к отражению реальной атаки

• Непрерывное улучшение за счет постоянной обратной связи

готовая 
методика
в реальной 

сети
ключевые 

возможности
без изменений в 
инфраструктуре

быстрый результат 
(1-3 дня)

Реальная 
проверка 
защиты 
боем (не 
симуляция!)
Без ущерба 
для бизнес-
сервисов

Проверка 
различных 
сценариев 
атаки
Выбор 
целей и 
начальных 
условий

Приоритизация
уязвимостей для 
конкретной сети 
Минимальные 
усилия для 
максимального 
результата

Полная 
картина 
развития атаки
Подтверждённ
ый результат 
атаки
Понимание 
первоисточник
а

Безопасные эксплойтыРазличные режимыВизуализацияОтчётность

Демонстрация системы

Возможности и преимущества

PENTERA Automated Security Validation platform (ASV) – первая и единственная в мире платформа автоматизации пентеста

Модуль Ransomware Ready

Возможности и преимущества системы



готовая 
методика

в реальной 
сети

ключевые 
возможности

без изменений в 
инфраструктуре

быстрый результат 
(1-3 дня)

Демонстрация системы
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Платформа Pentera ASV
Пилотный проект У Вас остались вопросы?

БУДЕМ РАДЫX ОТВЕТИТЬ!
Валерий Филин, CITUM

vfilin@citum.ru

marketing@dialognauka.ru

mailto:vfilin@citum.ru
mailto:marketing@dialognauka.ru

