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Актуальные вопросы 
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Новые требования ИБ 
 

Защита от целенаправленных атак 

 

Защита от кражи данных 

 

Дашборд по угрозам / Оповещение 

в зависимости от уровня угрозы 

Отчетность и расследование / 

Интеграция с SIEM 

Расширенные возможности по 

анализу угроз 

 

Производительность и доступность 

 

Lure 
Re- 

direct 

Exploit 
Kit 

Dropper 
File 

Call 
Home 

Data 
Theft 

Recon 

Целенаправленные атаки 

Расследование 

Кража данных 

Ландшафт угроз меняется 

7 Stages of Advanced Threats 

http://www.iconarchive.com/show/ravenna-3d-icons-by-double-j-design/Protect-Green-icon.html
http://www.iconarchive.com/show/stainless-icons-by-iconleak/safe-icon.html
http://www.iconarchive.com/show/antares-icons-by-musett/Dashboard-icon.html
http://www.iconarchive.com/show/vista-artistic-icons-by-awicons/chart-search-icon.html
http://www.iconarchive.com/show/real-vista-education-icons-by-iconshock/laboratory-icon.html
http://findicons.com/icon/177863/system_performance?id=177894


Дополнительно можно отметить 

• В части Web Security  

– Обеспечение безопасного доступа к сети Интернет 

– Управление доступом, контроль от нецелевого использования 

– Все больше сайтов используют TLS/SSL 

– Утечки конфиденциальной информации через веб 

– Web 2.0 

 

• В части Data Security 

– Минимизация случайных утечек 

– Защита от кражи данных через разные каналы 

– Соответствие требованиям (ПДн, контракты, партнеры) 
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Что нового в APX? 

• Смена названия 

 

• Более гибкое лицензирование 

– например, если раньше была лицензия WSGA, которая включала 

«облачный» сервис, то теперь это AP-WEB+AP-CLOUD 

 

• Гибкие возможности по развитию системы 

– Сперва только защита от веб-угроз 

– Затем добавление защиты от утечек для веба 

– Затем интеграция с облаком 
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Архитектура TRITON APX 
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The most 
effective anti-
malware 
protection from 
advanced threats 
and data theft. 

The most 
advanced email 
defenses against 
blended and 
targeted attacks. 

Enterprise DLP 
with proven risk 
reduction in 5-6 
weeks. Features 
user & 
destination 
awareness. 

AP-WEB AP-EMAIL AP-DATA 

 Advanced Threats 

 Data Theft & Loss  

 Threat Dashboard 

 Malware Sandbox 

 Forensic Reports 

 Forensic Data 

 SSL Inspection 

 Social Media 

 App Controls 

 Video Controls 

 Hybrid Solution 

 Spear-Phishing 

 URL  Sandboxing 

 Advanced Threats 

 Data Theft & Loss  

 Anti-Spam 

 TLS Encryption 

 Advanced Encrypt. 

 Cloud Archiving 

 Image Analysis 

 Cloud  Cleansing 

 Hybrid Solution 

 Content Aware DLP 

 Data Discovery 

 DLP Gateway 

 DLP Endpoint 

 MacOS & Windows 

 Off-Network Prot. 

 Portable Decrypt. 

 1,700+ Policy/Temp. 

 Drip DLP Detect. 

 OCR of Image Text 

 Geo-Location 



Преимущества 
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Отчетность 

Интерфейс 
пользователя 

Управление 
данными 

Управление 
политиками 

Интеграция 
 
 
 

Threat 

Intelligence 



WEBSENSE AP-WEB 

Контроль использования ресурсов сети Интернет и сетевых 

протоколов, защита от веб-угроз в реальном времени 



Анализ в реальном времени 
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• Механизмы анализа угроз в 

реальном времени 

• Безопасность, данные, контент 

• Более 10000 различных 

классификаторов 

• Три движка Anti-Malware 

• Коммерческий AV 

• Эвристический анализ 

• Вредоносные PDF 

• Защита от фишинга, 

репутационный анализ, анализ 

ссылок 

• Composite Scoring Model 

• Behavioral Analytics 

Websense ACE 



Примеры классификаторов  ACE 

• Advanced Malware Payloads  

• Potentially Exploited Documents  

• Mobile Malware    

• Criminal Encrypted Uploads  

• Files Containing Passwords  

• Advanced Malware Command & Control  

• Unauthorized Mobile Marketplaces  

• OCR (Optical Character Recognition)   

• «Капельный» DLP  

• Geo-Location  
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Анализ исходящего трафика 

Анализ входящего трафика 

Анализ исходящего трафика 

в части утечек 



• Определение вредоносного кода в коде веб-страниц (Flash, Silverlight, 

другие) 

• RTSS анализирует веб-страницу в режиме реального времени 

• Оценка уровня угрозы 

• ACE использует различные технологии одновременно: RTSS для URL, 

репутацию, RTCC, сигнатуры и другие для выявление 0-day угроз! 
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JavaScript 

Active X 

Executables 

Applets 

Silverlight 

Flash 

JavaScript 

Active X 

Executables 

Applets 

Silverlight 

 Анализ кода – вредоносный код 

блокируется 



Real Time Content Classification (RTCC) 

Это все сайты, отнесенные к 

категории «Социальные сети»? 

Websense анализирует реальную 

информацию (контент) на странице 

и проводит классификацию внутри 

категории «Социальные сети» 

X 
SHOPPING 

GAMBLING 
BUSINESS 

X 
ENTERTAINMENT 

X 



Тонкая настройка политик  
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• 120 

различных 

категорий 

 

• Тонкое 

управление 

доступом к 

социальным 

сетям 

 

• Простое 

создание 

политик 

• Более 100 

различных 

приложений 

 

• Включая 

управление 

видео 

 

• Инспекция 

SSL 



Варианты развертывания 

Интернет 

WCCP v2 

Policy-Based Routing (PBR) 

Прозрачный прокси 

Прозрачный прокси 

WCCP v2 

Перенаправление 

на коммутаторе 

Прозрачный прокси 

Явный прокси 

(PAC-файлы) 

WCCP v2 

Цепной 

прокси 

Явный прокси-сервера 

• Хорош для заказчиков, использующих 

GPO, SMS или WPAD-файл 

• Не затрагивает сетевую инфраструктуру 

Цепочка прокси-серверов 

• Трафик направляется с имеющегося 

прокси-сервера 

• Не затрагивает пользователей 

Прозрачный прокси-сервера 

• Трафик направляется с коммутатора, 

маршрутизатора или брандмауэра 

• Не затрагивает пользователей 

Пользователи 

Прокси-сервер 

Коммутатор 

Маршрутизатор 

Брандмауэр 



WEBSENSE AP-DATA 



Websense AP-DATA 
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The most 
effective anti-
malware 
protection from 
advanced 
threats and 
data theft. 

The most 
advanced email 
defenses 
against blended 
and targeted 
attacks. 

Enterprise DLP 
with proven 
risk reduction 
in 5-6 weeks. 
Features user & 
destination 
awareness. 

AP-WEB AP-EMAIL AP-DATA 

 Content Aware DLP 

 Data Discovery 

 DLP Gateway 

 DLP Endpoint 

 MacOS & Windows 

 Off-Network Prot. 

 Portable Decrypt. 

 1,700 Policy/Temp. 

 Drip DLP Detect. 

 OCR of Image Text 

 Geo-Location 



Подход к анализу 

 

20 

Кто 

Отдел кадров 

Клиентская служба 

Финансовый отдел 

Бухгалтерия 

Юридический отдел 

Отдел продаж 

Маркетинг 

Техподдержка 

Инженеры 

Что 

Исходный код 

Бизнес план 

Слияния и поглощения 

Информация о ЗП 

ПДн 

Финансовая отчетность 

Договора 

Техническая документация 

Результаты сравнений 

Куда 

Поставщик 

Персональный веб сайт 

Блог 

Покупатель 

USB 

Вредоносный сайт 

Бизнес партнер 

Конкурент 

Аналитик 

Как 

Передача файла 

ICQ, Skype 

Peer-to-Peer 

Печать 

Email 

Web 

Аудит 

Оповещение 

Удаление 

Карантин 

Шифрование 

Блокирование 

Съемные устройства 

Копирование/вставка 

Print Screen 

Действие 

Подтверждение 



Технология выявления утечек 
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• Кирпичик для создания политики 

• Классификаторы определяют данные для защиты 

• Высокая точность 

Keywords / Phrases / Dictionaries 

Regular Expressions 

Behavioral Analytics 

Finger- 

printing 

Most Accurate 

Machine Learning 

Базовые DLP Lite  

 

Enterprise DLP PreciseID 

Fingerprinting 

 



Цифровые отпечатки 

• Цифровые отпечатки:  

– Баз данных 

– Сетевых каталогов 

– SharePoint \ Lotus Domino 

– другие 

 

• Подключение к базе данных через ODBC 

• Снятие цифровых отпечатков непосредственно с БД 

• Данные не покидают БД 

• Инкрементальные обновления базы отпечатков при росте исходной 

базы 
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Распознавание текста OCR) 

• Используется механизмы 

оптического распознавания 

 

• Определение данных в 

изображениях 

– Скриншоты 

– Отсканированные документы 

– Факс 

– и т.п. 

 

• Доступен для выявления утечек 

через веб, почты и в рамках 

поиска документов по сети 



Капельные утечки (Drip DLP) 
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Старый подход: 

Анализ каждой  

транзакции 

Новый подход: 

Анализ за время 

Examples:  1 запись клиента каждый час со своего компа в Web 

 1 или 2 конфиденциальной записи в день  

«Low and slow attacks» не заметны для системы 

Drip DLP 

Standard DLP 

Первые на рынке 

John Doe 
Joe Smith 

4:57 PM 

Customer Information 

Joe, 

 

Customer cc# 4321 1234 5678  

John Doe 
Joe Smith 

12:02 PM 

Customer Information 

Joe, 

 

Here is a customer information: 

John Doe 
Joe Smith 

1:15 PM 

Customer Information 

Joe, 

 

Here is a customer information: 

John Doe 
Joe Smith 

2:32 PM 

Customer Information 

Joe, 

 

Here is a customer information: 

John Doe 
Joe Smith 

3:42 PM 

Customer Information 

Joe, 

 

Here is a customer information: 

John Doe 
Joe Smith 

4:57 PM 

Customer Information 

Joe, 

 

Customer cc# 4321 1234 5678  

Low 
Impact 
Incident 

High 
Impact 
Event 



Анализ поведения 
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Индикаторы риска 

Индикаторы 

компроме-

тации 
Suspicious User Activity Описание 

поведения и 

правил 



Готовые политики 

• Различные классификаторы 

– Регулярные выражения, ключевые 

слова, словари 

• Более 1700 готовых политик «из 

коробки», в том числе для РФ 

 

• Удобный мастер настройки политик 

 

• Определяет типы данных 

     например: ПДн, PCI 

 



Полнота информации по инцидентам 
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Security Alert B 

Источник: 

Получатель: 

        PCI & PII, customer  database Данные

:         
Joe User x1234, 

juser@company.com 

Title: Associate 

Dept: Finance 

Manager: Jane Manager x1234, 

jmanager@company.com 

mail.google.com 

Type: Personal webmail site 

Location: Mountain View, CA 

Канал: Web 

Security Alert A 

 PCI & PII 

10.14.222.21 

93.10.219.62 

Web 

Данные: 

Источник

: Канал: 

Получатель: 



Отличительные возможности AP-DATA 
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Drip DLP 

 
Detect suspicious 

“low and slow” 

movement of data 

 

(e.g. 4 SSNs in  

an hour or 1 credit 

card number) 

Finger 

Printing 

 
PreciseID™ 

 

Hashing 

 approach to 

Fingerprinting on 

Mac OS, and 

Microsoft endpoint 

devices on and off 

the network  

OCR 

 
Extract text from 

images and 

scanned 

documents for 

analysis 

 

No other vendor 

can do OCR for 

data in motion! 

 

Behavioral 

Analytics 

 
Predefined 

policies looks at 

sensitive content 

and specific user 

activity to identify 

high risk 

employee 

behavior 

 



Агент AP-Endpoint DLP 
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USB флешки 

Локальные 

принтер 

Сетевое 

хранилище 

Интернет 

Принт 

сервер 
Сетевой 

принтер 2 

Сетевой 

принтер 1 

Медиа 

устройства 

javascript:ClickThumbnail(1210)


Как Websense APX защищает от APT 
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       Advanced     

    Threat 

Classification 

       Global 

Threat    .            

Awareness     s 

AP-WEB и AP-EMAIL 

P
ro

te
ct

io
n

 

AP-DATA 

Integrated 

DLP Engine 

 

Dynamic 

C&C 

Detection 

Real-Time Protection – Inline Analysis – Composite Risk Scoring 
– Advanced Threat Dashboard 



Ключевые клиенты Websense в РФ 

Финансовый сектор 

Промышленность 

Телекоммуникации 



Вывод 

• Комплексный подход к построению системы защиты 

– Более 90% утечек, согласно отчету Verizon, можно было предотвратить 

используя достаточно дешевые средства и способы защиты 

• Руководство компании: 

– Минимизация финансовых потерь, репутационных рисков 

– Контроль нецелевого использования ресурсов Компании 

• Отдел ИБ:  

– Предотвращение и расследование инцидентов, связанных с утечкой 

конфиденциальной информации 

• Отдел HR: 

– Выявление неблагонадёжных сотрудников. Лояльность персонала 

• Отдел ИТ:  

– Снижение нагрузки на сотрудников ИТ, привлекающихся к    

 расследованию инцидентов 



Вопросы? 

 

Роман Ванерке 

 

117105, г. Москва, ул. Нагатинская, д. 1, стр.1 

 

Телефон: +7 (495) 980-67-76, ext.162 

Факс: +7 (495) 980-67-75 

 

http://www.DialogNauka.ru 

e-mail: rv@DialogNauka.ru 
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