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О чем мы говорим? 
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Важные составляющие 
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Взаимосвязанные процессы 

4 

Управление 

конфигурациями 
Администрирование 

Совершенствование 

Анализ 

защищенности 

Операционная 

деятельность 

Комплаенс Отчетность 

Обнаружение 

атак 

Анализ 

эффективности 

Обучение 

Управление 

инцидентами ИБ 

Обеспечение 

непрерывности 

бизнеса 

Управление 

рисками ИБ 



Управление инцидентами 

PLAN DO 

CHECK ACT 

Угрозы 
Методы 

Среда обработки 



Планирование 

 Стратегия 

 Цели 

 Угрозы 

 Методы 

 Уязвимости 
 Источники выявления 



Классификация инцидентов 

Для чего необходима классификация инцидентов: 

 

 Приоритезация (определения приоритета обработки инцидентов 

ИБ) 

 
 Последствия (определения влияния и возможных последствий 

инцидента ИБ) 

 

 Минимизация (определения оптимального способа дальнейшей 

обработки) 
 

 Статистика (анализа произошедших инцидентов ИБ, 

подведения статистики) 



Выявление инцидентов 
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Инцидент? 

Событие 

Событие 
Инцидент 

Основные источники информации о 
потенциальных инцидентах: 

 пользователи 

 информационные системы 

 компоненты ИТ-инфраструктуры 

 

 

 средства защиты информации 

 клиенты 

 контрагенты 

 внешние сервисы 



Первичное реагирование 
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 Важно! При реагировании 

необходимо стремиться к 
минимальному промежутку 

времени между выявлением 

инцидента и реагированием на 

него 

 

 Аналитический процесс – второй 

этап, зачастую длительный.  
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Выявление и реагирование 

SIEM 

СЗИ 

Инфраструктура 

BCP 

DRP 

Классификация 

Планирование 
защиты 

Меры защиты 



Анализ 

 Расследование 
 

 Анализ 
 

 Решение 



Улучшение 



Взаимное влияние 

Активы 

SIEM 
Управление 

инцидентами 

Классификация 

Угрозы 
Уязвимости 

Методы 

События Инциденты 



Оценка угроз в основе управления 
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 Критичные информационные ресурсы 

 

 Оценка угроз  

 

 Результаты для выявления 

инцидентов 

  

 



Оценка угроз 
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Определение 
возможных 

угроз 

Идентификация 

уязвимости 

Возможности 

нарушителя 

Способы 

противодействия 

Способы 

обнаружения 
атак 

Методики и 

инструкции 



Угрозы ИБ и методы реализации угроз 
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 Три основных параметра, на которые направлены угрозы 

 

 

 

 

 8 типов угроз информационной безопасности, охватывающих все 

варианты 

 14 комплексных методов реализации угроз безопасности 

 

 

Конфиденциальность Целостность Доступность 



Угрозы ИБ 
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 хищение и утрата информации и средств 

обработки 

 

 

 модификация, отрицание подлинности 

информации  

 

 

 блокирование, уничтожение  

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 Нарушение 

конфиденциальности 

 

 

 Нарушение  

     целостности 
 

 

 Нарушение 
доступности 



Методы реализации угроз ИБ 
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 Выполнение вредоносных 

программ  

 Сетевое сканирование и 

прослушивание  

 Несанкционированный доступ  

 Сбои и отказы каналов связи  

 Ошибки в обеспечении 

безопасности информации  

 Социальный инжиниринг  



Уровень среды обработки 
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 Физический уровень (линии связи, аппаратные средства)  

 Уровень сетевой инфраструктуры  

 Общесистемный уровень (ОС)  

 Уровень баз данных  

 Прикладной уровень  

 Уровень бизнес-процессов  

 



Методы и сценарии 
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Описание угрозы Описание метода Связанные сценарии 
Описание уровня среды 

обработки 

Код сценария 
выявления 

Сценарий выявления 

хищение информации 
(получение доступа к 

информации) 

Несанкционированный 

доступ 

Доступ к информационным 

ресурсам с использованием 
скомпрометированных 

аутентификационных данных 

прикладной уровень 1.04.26.05.00001 

«Спящие» учетные записи 

сотрудников и хостов - по которым 
не было активности в заданный 

период (30 дней) 

хищение информации 

(получение доступа к 
информации) 

Несанкционированный 
доступ 

Доступ к информационным 
ресурсам с использованием 

скомпрометированных 
аутентификационных данных 

Общесистемный уровень (ОС) 1.04.26.03.00001 

«Спящие» учетные записи 
сотрудников и хостов - по которым 

не было активности в заданный 
период (30 дней) 

блокирование информации 
Несанкционированный 

доступ 

Подбор аутентификационной 
информации 

Общесистемный уровень (ОС) 7.04.27.03.00012 
Блокировка X учетных записией за  Y 

минут 

утрата (неумышленная 
потеря) информации и/или 

средств ее обработки 

Ошибки персонала 

Нарушение процесса путем 
удаления критичных 

объектов 

Уровень баз данных 3.14.17.04.00015 
Удаление критичных объектов 

(таблиц, файлов) 

модификация (искажение) 
информации 

Ошибки персонала 

Нарушение процесса путем 
внесения изменений в 

критичные объекты 

Уровень баз данных 4.14.18.04.00016 
Изменение критичных объектов 

(таблиц, файлов) 

Тип нарушителя может быть классифицирован только в ходе 

расследования  и аналитики 



Корреляция 
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 Correlation rule предназначено для выявления инцидентов ИБ 

 Типы правил – обычное правило, «легкие» правила, предобработка 

 Правила – realtime или «по расписанию» 

 Используются Filters и Variables 

 Учитывать активы (инвентаризация, категоризация событий, категории) 

 Агрегация, Time Frame 

 Active list/Session List 

 Trends, Data Monitor 

 Actions/Treshold  

 Реагирование (CounterACT) 
 



Сложности обычного похода 
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 Сложные, трудно поддерживаемые условия (если автор контента 

покинет компанию?) 

 Необходимость дублирования однотипных правил, т.к. зачастую 

данные хранятся в разных полях (или переписывание коннектора) 

 Отсутствует категоризация или категоризация некорректная 

 Сложность с структуризацией и администрированием правил 

 Отсутствие универсального подхода (труднотиражируемость) 

 



От сценариев выявления к сценариям реализации 
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От сценариев выявления к сценариям реализации 

L2 - инцидент 

• Срабатывание на L0 или L1, использование списков 

• Унификация подхода к созданию сценариев 

L1 - обогащение 

• Дополнительная обработка и обогащение 

• Использование Active List\Session List 

L0 – нормализация 

• Приведение к единой таксономии однотипных событий 

• Упрощение условий 

• Возможность использования в разных сценариях 



Как это работает в ArcSight 
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 Рассмотрим настройку следующего сценария выявления «2 и более 

подключений через VPN под одним пользователем» 
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Пакет правил корреляции АО «ДиалогНаука» 
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 Пакет включает в себя набор готовых правил корреляции и отчетов, 

позволяющих выявлять инциденты информационной безопасности 

 Может поставляться в месте с стандартной или расширенной 

технической поддержкой 

 Пакет постоянно развивается и пополняется новыми правилами 

корреляции 

 Внедрение пакета позволяет значительно повысить эффективность 

существующей ИБ ArcSight, а также существенно сократить временные 

затраты на создание новых правил корреляции собственными силами 

 

 



Вопросы 
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Спасибо за внимание! 

 

 

АО «ДиалогНаука» 

Телефон: +7 (495) 980-67-76 

Факс: +7 (495) 980-67-75 

 

http://www.DialogNauka.ru 

e-mail: k.zasetskaya@DialogNauka.ru 

       rv@DialogNauka.ru 


