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Программа вебинара

В рамках вебинара рассмотрены следующие вопросы:

 Обзор новых требований по защите информации, определяемых 

Положением Банка России 719-П (новые субъекты, новые подходы)

 Взаимосвязь с существующими нормативными документами Банка 

России: изменят ли новые требований выработанные за последние 

годы подходы к построению систем защиты информации, 

удовлетворяющих требованиям законодательства Российской 

Федерации

 Переход к единым требованиям к безопасности ИТ-инфраструктуры на 

базе ГОСТ Р 57580.1-2017
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Положение Банка России 719-П
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2021 20222020

23.09.2020
Зарегистрировано

01.01.2022
Вступает в силу
(за исключением отдельных 
пунктов по СКЗИ)

Утрачивает силу:
Положение Банка России 382-П



Обзор Положения Банка России 719-П

Субъекты НПС 
(в рамках Положения Банка России 382-П):

 Операторы по переводу денежных средств (ОПДС)

 Банковские платежные агенты (субагенты) (БПА)

 Операторы платежных систем (ОПС)

 Операторы услуг платежной инфраструктуры 

(ОУПИ):

 Операционный центр (ОЦ)

 Платежный клиринговый центр (ПКЦ)

 Расчетный центр (РЦ)
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Субъекты НПС 
(в рамках Положения Банка России 719-П):

 Операторы по переводу денежных средств (ОПДС)

 Операторы платежных систем (ОПС)

 Операторы услуг платежной инфраструктуры (ОУПИ):

 Операционный центр (ОЦ)

 Платежный клиринговый центр (КЦ)

 Расчетный центр (РЦ)

 Банковские платежные агенты (субагенты) (БПА)

 Оператор услуг информационного обмена (ОУИО)

 Поставщик платежных приложений (ППП)

Федеральный закон № 161-ФЗ «О национальной платежной системе»



Обзор Положения Банка России 719-П

Субъекты НПС 
(в рамках Положения Банка России 382-П):

 Операторы по переводу денежных средств (ОПДС)

 Банковские платежные агенты (субагенты) (БПА)

 Операторы платежных систем (ОПС)

 Операторы услуг платежной инфраструктуры 

(ОУПИ):

 Операционный центр (ОЦ)

 Платежный клиринговый центр (ПКЦ)

 Расчетный центр (РЦ)
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Субъекты НПС 
(в рамках Положения Банка России 719-П):

 Операторы по переводу денежных средств (ОПДС)

 Операторы платежных систем (ОПС)

 Операторы услуг платежной инфраструктуры (ОУПИ):

 Операционный центр (ОЦ)

 Платежный клиринговый центр (КЦ)

 Расчетный центр (РЦ)

 Банковские платежные агенты (субагенты) (БПА)

 Оператор услуг информационного обмена (ОУИО)

 Поставщик платежных приложений (ППП)

Федеральный закон № 161-ФЗ «О национальной платежной системе»

Реестр ведется Банком России в соответствии с 
Указанием Банка России от 6 апреля 2020 г. № 5429-У

https://www.cbr.ru/PSystem/registers/



Обзор Положения Банка России 719-П

Подход к формированию требований по защите информации:

1. Требования к ИТ-инфраструктуре, задействованной при осуществлении переводов 
денежных средств:

 Выполнение требований ГОСТ Р 57580.1-2017

 Оценка соответствия на периодической основе

2. Требования к прикладному программному обеспечению автоматизированных систем и 
приложений:

 Сертификация или(?) оценка соответствия по ОУД 4

3. Требования к реализации функций защиты информации на технологических участках 
выполнения операций по переводу денежных средств:

 Идентификация, аутентификация и авторизация клиентов ОПДС (ИАА)

 Формирование (подготовка), передача и прием ЭС (ФПП)

 Удостоверение права клиентов ОПДС распоряжаться денежными средствами (УП)

 Осуществление операций и учет результатов осуществление переводов денежных 
средств (ОУ)

 Хранение ЭС и информации об осуществлённых переводах денежных средств (ХИ)

4. Требования организационного характера:

 Проведение тестирования на проникновение

 Информирование об инцидентах

 Защита ПДн и использование СКЗИ
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Обзор Положения Банка России 719-П

Требования к ИТ-инфраструктуре, задействованной при 

осуществлении переводов денежных средств
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Категория субъектов 
НПС

Уровень защиты информации в соответствии с 
ГОСТ Р 57580.1-2017

Минимальный Стандартный Усиленный

Операторы по переводу денежных 
средств (ОПДС)

+
+

Для системно значимых КО

Банковские платежные агенты 
(субагенты) (БПА)

+

Оператор услуг информационного 
обмена (ОУИО)

+

Поставщик платежных приложений 
(ППП)

Операторы платежных систем (ОПС)

Операторы услуг платежной 
инфраструктуры (ОУПИ)

+
+

Для системно значимых ПС

Субъекты НПС, за исключением БПА, не являющихся платежными агрегаторами также должны:

1. Проводить оценку соответствия с привлечением лицензиата ФСТЭК России (лицензия ТЗКИ) не реже одного раз в 2 
года

2. Обеспечить уровень соответствия не ниже четвертого в соответствии с ГОСТ Р 57580.1-2018



Обзор Положения Банка России 719-П

Требования к реализации функций защиты информации на 

технологических участках выполнения операций по переводу 

денежных средств
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Положение Банка России 683-П
п.5.2.1

Положение Банка России 719-П
Приложение 2

Для ОПДС (КО) Для других субъектов НПС

ИИА ФПП УП ОУ ХИ



Контуры безопасности
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 п.1 Положения 683-П
 п.2.1, п.2.2 Положения 719-П
 Приложение 2 к Положению 

719-П

 Перечень процессов
 Владельцы процессов
 АС, реализующие процессы

ИИА ФПП УП ОУ ХИ

Типы 
защищаемой 
информации

Банковские 
технологические 

процессы

Контур 
безопасности



Контуры безопасности
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объект информатизации

субъект доступа

ресурс доступа

 АРМ пользователей

 Серверное оборудование

 Сетевое оборудование

 СХД

 HSM

 Принтеры и копиры

 ТУ ДБО

 АС

 БД

 Сетевые ресурсы

 Виртуальные

машины

 Сервисы

(электронная почта,

WEB)

объект доступа

 Пользователь

 Клиент

 Эксплуатационный

персонал

 Технический персонал

 Программный сервис

Физический доступ Логический доступ

 п.1 Положения 683-П
 п.2.1, п.2.2 Положения 719-П
 Приложение 2 к Положению 

719-П

 Перечень процессов
 Владельцы процессов
 АС, реализующие процессы

Типы 
защищаемой 
информации

Банковские 
технологические 

процессы



Обзор Положения Банка России 719-П

Требования к прикладному программному обеспечению 

автоматизированных систем и приложений
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Категория субъектов 
НПС

Способ реализации требований для отдельных типов 
автоматизированных систем и приложений

Сертификация Оценка соответствия по 
ОУД 4

Операторы по переводу денежных 
средств (ОПДС)

Не ниже 4 уровня доверия для системно 
значимых КО и КО, признанных значимыми на 

рынке платежных услуг
Не ниже 5 уровня для остальных КО

Банковские платежные агенты 
(субагенты) (БПА)

Не ниже 6 уровня доверия +

Оператор услуг информационного 
обмена (ОУИО)

Не ниже 5 уровня доверия +

Поставщик платежных приложений 
(ППП)

Операторы платежных систем (ОПС)

Операторы услуг платежной 
инфраструктуры (ОУПИ)

Не ниже 4 уровня доверия в случае выполнения 
требований ГОСТ Р 57580.1 по усиленному 

уровню защиты
Не ниже 5 уровня в иных случаях

+



Обзор Положения Банка России 719-П

Требования организационного характера
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Категория 
субъектов НПС

Другие требования Положения 719-П

Защита ПДн Использование
СКЗИ в 

соответствии с 
требованиями 

законодательства 
РФ

Тестирование на 
проникновение
(на ежегодной

основе)

Информирование
Банка России об 

инцидентах

Операторы по переводу 
денежных средств (ОПДС)

+ + + +

Банковские платежные 
агенты (субагенты) (БПА) + +

+
На основе критериев 
определяемых ОПДС

Оператор услуг 
информационного обмена 

(ОУИО)
+ + +

Поставщик платежных 
приложений (ППП)

+

Операторы платежных 
систем (ОПС) + +

Операторы услуг платежной 
инфраструктуры (ОУПИ)

+ + + +



Положение 382-П vs. Положение 719-П

Положение Банка России 719-П
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Положение Банка России 382-П

Раздел 2.4 «Роли»

Раздел 2.5 «Жизненный цикл»

Раздел 2.6 «Управление доступом»

Раздел 2.7 «АВПО»

Раздел 2.8 «Использование сети 
Интернет»

Раздел 2.9 «СКЗИ»

Раздел 2.10 «Защита платежного 
процесса»

Раздел 2.18 «ТУ ДБО»

Раздел 2.11 «Служба ИБ»

Раздел 2.12 «Осведомленность»

Раздел 2.13 «Инциденты»

Раздел 2.17 «Совершенствование»

8 процессов обеспечения ИБ 
в рамках ГОСТ Р 57580.1-

2017

Требования по защите 
информации на 

технологических участках

Ссылка на внешние 
требования:
 152-ФЗ
 СКЗИ

 Положение 683-П



ГОСТ Р 57580.1-2017
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Основные цели 
ГОСТ

Определение 
уровня защиты

Минимальный

Стандартный

Усиленный

Базовые 
требования

Соответствие 
риск-аппетиту

Перечень 
необходимых к 

реализации 
мер

 Выбор мер
 Адаптация
 Исключение
 Дополнение

ФЗ 152 «О персональных данных»
ФЗ 187 «О КИИ»

Требования контрагентов
…

Внешние требования

Требования к контрагентам

Приобретение дополнительных 
внешних сервисов

Использование 
дополнительных СЗИ

Доработка АС



ГОСТ Р 57580.1-2017
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Основные цели 
ГОСТ

Определение 
уровня защиты

Минимальный

Стандартный

Усиленный

Базовые 
требования

Соответствие 
риск-аппетиту

Контроль
Оценка 

эффективности

Перечень 
необходимых к 

реализации 
мер

 Выбор мер
 Адаптация
 Исключение
 Дополнение

ФЗ 152 «О персональных данных»
ФЗ 187 «О КИИ»

Требования контрагентов
…

Внешние требования
Процессы управления 

и обеспечения ЗИ



ГОСТ Р 57580.1-2017
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Основные цели 
ГОСТ

Определение 
уровня защиты

Минимальный

Стандартный

Усиленный

Базовые 
требования

Соответствие 
риск-аппетиту

Контроль
Оценка 

эффективности

 Методика 
оценки

Перечень 
необходимых к 

реализации 
мер

 Выбор мер
 Адаптация
 Исключение
 Дополнение

Результаты 
оценки 

соответствия

ФЗ 152 «О персональных данных»
ФЗ 187 «О КИИ»

Требования контрагентов
…

Внешние требования



Базовые требования
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Требования к системе защиты информации

Обеспечение ЗИ при управлении доступом

Направление

Процесс

3 направления

8 процессов



Базовые требования
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Требования к системе защиты информации

Обеспечение ЗИ при управлении доступом

Управление учетными записями и правами 
субъектов логического доступа

Направление

Процесс

Подпроцесс

3 направления

8 процессов



Базовые требования
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Требования к системе защиты информации

Обеспечение ЗИ при управлении доступом

Управление учетными записями и правами 
субъектов логического доступа

Направление

Процесс

Подпроцесс

Меры системы 
защиты 
информации

Мера 1

Мера N

Рекомендации 
по реализации

3 направления

8 процессов

343 меры



Базовые требования
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Требования к системе защиты информации

Обеспечение ЗИ при управлении доступом

Управление учетными записями и правами 
субъектов логического доступа

Направление

Процесс

Подпроцесс

Меры системы 
защиты 
информации

Мера 1

Мера N

Рекомендации 
по реализации

О Т

Примечание:

О

Т
Н

3 направления

8 процессов

343 меры



Раздел 8 ГОСТ Р 57580.1-2017
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Требования к организации и управлению 
защитой информации

Планирование

Реализация

Совершенствова
ние

Контроль

ПЗИ.1 
Область 

применения 
процесса

ПЗИ.2 
Состав и 

содержание

ПЗИ.3
Состав и 

содержание

Организационные меры защиты информации

Технические меры защиты информации

ПЗИ.4 
Порядок 

применения

ПЗИ.5 
Порядок 

применения



Раздел 8 ГОСТ Р 57580.1-2017
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Требования к организации и управлению 
защитой информации

Планирование

Реализация

Совершенствова
ние

Контроль

РЗИ.1 
Учет объектов 

доступа и 
ресурсов 
доступа

РЗИ.7
Применения 

мер

РЗИ.2
Размещение и 

настройка

Реализация организационных мер защиты информации

Реализация технических мер 
защиты информации

РЗИ.16
Повышение 

осведомленнос
ти

РЗИ.11-14
Сертифицирова

нные СЗИ РЗИ.8
Централизованн
ое управлениеРЗИ.9

Обеспечение 
доступности

РЗИ.3
Контроль 

(тестирование)

РЗИ.15
Обучение

РЗИ.4
Назначение на 

роли



Раздел 8 ГОСТ Р 57580.1-2017
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Требования к организации и управлению 
защитой информации

Планирование

Реализация

Совершенствова
ние

Контроль

КЗИ.1
Контроль 
состава 

объектов 
доступа и 
ресурсов 
доступа

КЗИ.5
Контроль

КЗИ.2-3
Контроль 

эксплуатации

Организационные меры защиты информации

Технические меры защиты информации

КЗИ.7
Проверка 

знаний

КЗИ.4
Периодический 

контроль



Раздел 8 ГОСТ Р 57580.1-2017
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Требования к организации и управлению 
защитой информации

Планирование

Реализация

Совершенствова
ние

Контроль

 обнаружения инцидентов защиты информации;
 обнаружения недостатков в рамках контроля системы защиты 

информации;
 изменения политики финансовой организации;
 изменений требований к защите информации, определенных правилами 

платежной системы;
 изменений, внесенных в законодательство Российской Федерации, в том 

числе нормативные акты Банка России



Спасибо за внимание!

Вопросы?

АО «ДиалогНаука»

Телефон: +7 (495) 980-67-76

Факс: +7 (495) 980-67-75

E-mail:

svintsitskii@DialogNauka.ru

http://www.DialogNauka.ru

mailto:K.Zasetskaya@DialogNauka.ru

