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платформы01
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Средства защиты
Периметровые СЗИ, защита почты, 

антивирус, EDR, DLP

Анализ уязвимостей
Сканеры, пентесты

SOC
SIEM, аналитики, SOAR, команда 

реагирования

Система защиты
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Ожидание и реальность

Система  защиты  должна  обеспечивать  определенный  уровень  защиты .

Должны  проходить  только  атаки  с  использованием  новых  уязвимостей  и  техник .  

Но на практике ситуация иная…
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Примеры атак

T1047 Windows Management Instrumentation

T1053.005 Scheduled Task/Job: 

Scheduled Task

Несколько техник с использованием 

утилиты PsExec

Execution

Persistence

Lateral Movement

T1003.001 OS Credential Dumping: 

LSASS Memory
Credential Access
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Что приводит к пропуску атак?

Некорректно работающие СЗИ. 
Исключения в правилах. 
Отсутствие необходимых обновлений. 
При этом далеко не все техники СЗИ 
могут заблокировать. Должны работать 
правила детектирования в SIEM. 

Средства защиты

Отсутствие необходимых правил. 
Некорректная работа правил. Отсутствие 
необходимых событий или отключение 
сбора событий на определенной части 
инфраструктуры. Изменения в 
инфраструктуре. Время реагирования.

SOC/SIEM

Система защиты работает не так, как ожидается
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Такие проблемы есть в большинстве инфраструктур.

Имитирует действия 

хакеров в 

автоматическом режиме

Платформа нацелена на 

проверку внутренней 

инфраструктуры

Позволяет построить 

процесс непрерывной 

оценки системы защиты

Симуляция  хакерских  техник  в  инфраструктуре  компании  поможет  

выявить  такие  проблемы  и  повысить  эффективность  системы  защиты .



Проверка средств защиты
Какие из хакерских техник 

блокируют СЗИ, корректно ли они 

настроены?

Детектирование техник
Какие из хакерских техник 

детектируются в SIEM, достаточно ли 

событий для детектирования техник? 

Развитие SOC
Формируются ли инциденты в SOC, 

как команда реагирует на 

инциденты?

Какие задачи решает?
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КАК ЭТО РАБОТАЕТ

Симуляции представляют собой набор 
действий на рабочих станциях и серверах. 
По итогам выполнения симуляций 
формируется детальный отчет о всех 
выполненных действиях.

На рабочие станции и 
сервера устанавливаются 
агенты

Агенты01
На агентах выполняются 
действия, имитирующие 
действия хакеров

Симуляция02
СЗИ должны реагировать, 
в SIEM должны 
отправляться события

Реакция03
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МОДУЛИ СИСТЕМЫ

Соединение с адресами из «черных списков».
Скачивание вредоносных файлов через Web.
Сохранение вредоносных файлов на диск.
Письма с вредоносными вложениями.

Первичный доступ Пост-эксплуатация

Отдельные техники по всем стадиям атаки после 
получения первичного доступа. 

Техники для ОС Windows, Linux, MacOS.
Привязка к MITRE.
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Проверка работы NGFW, песочницы, почтового 
антивируса, антивируса на РС и серверах

Проверка работы SIEM, антивируса на РС и 
серверах, EDR/XDR
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Результаты  работы

Контроль работы 
средств защиты

Пропуск попыток скачивания вредоносных 
файлов.

N G F W

Пропуск вложений с определенными 
разрешениями. Работа под нагрузкой.

З ащи ты  п о ч т ы

Разный результат работы на рабочих станциях и 
серверах. 
Отсутствие последних обновлений на некоторых 
машинах. 
Выключенный антивирус на некоторых машинах. 

Ан т и в и р у с

Лишние события.
Некорректная работа правил реагирования.

E D R
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Результаты  работы

SIEM/SOC

Полное отсутствие событий с узла. 
Отсутствие нужных событий. 
Разная полнота событий с разных машин. 

С о бы т и я

Отcутствие правил в т.ч. под старые техники.
Выключенные правила. 
Разные результаты работы правил под 
системным и под непривилегированным 
пользователем.

Пр а в и л а

Задержки с созданием карточки инцидента 
(от 15 минут до нескольких часов). 

Ан а л и з  и  р е а г и р о в а н и е
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Даже по итогам пилота клиенты 
модернизируют и дописывают правила в SIEM



Сканер  показывает  только  наличие  
определенных  уязвимостей .  
Но  хакер  использует  уязвимости  
только  на  двух-трех  стадиях  атаки .  
На  остальных  шагах  уязвимости  не  
используются .

Техники  на  этих  шагах  можно  
проверить  только  с  
использованием  BAS систем .  

и сканер уязвимостей
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Примеры атак
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Демонстрация02
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СПАСИБО!
ВСЕГДА  РАДЫ  СОТРУДНИЧЕСТВУ

ООО «КОНТРОЛХАК»

+7 (495) 789 72 97

info@ctrlhack.ru


