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2План вебинара

1.Какую роль играет платформа

2.Какую задачу выполняет продукт SOAR 2.0

3.Как выстраивается цепочка атаки (зачем интеграции с 3rd party)

4.Как выстроено объектно-ориентированное реагирование

5.Как применяется граф взаимосвязей

6.Где искать лучшие практики
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ПЛАТФОРМА
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~ CRM

~ BI

~ RPA

~ BPM

~ Word

Ролевая модель и 
настройка меню

Объекты, карточки и 
внешний вид

Рабочие процессы и 
структура

Интеграции с внешними 
системами

Отчёты и логирование 
действий

Визуализация и 
аналитика

Единая гибкая платформа
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Собирайте модули 
под ваши задачи 
без навыков 
программирования 
с помощью гибких 
конструкторов

Low-code и No-code

для любых комбинаций



Клиенты и экспертиза

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

100+ сотрудников команды 
SOC+IRP

50+ интеграций с ИТ и ИБ 
системами

Разработка плейбуков, 
управление проблемами и др.



Клиенты и экспертиза

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

15+ плейбуков и процесс 
управления уязвимостями

Управление внутренними 
проектами подразделения ИБ



8Импортозамещение продуктов для автоматизации процессов ИБ/ИТ

Анализ угроз, киберразведка

TIP
Threat Intelligence Platform

Управление инцидентами

SOAR
Security Orchestration, Automation and Response

Управление рисками

SGRC
Governance, Risk Management and Compliance

Поведенческий анализ

UEBA
User and Entity Behavior Analysis

Управление уязвимостями

VM
Vulnerability Management

Проверка соответствия

КИИ
Критическая Информационная Инфраструктура

Поиск аномалий с ML

AD
Anomaly Detection with Machine Learning

Управление активами

AM
Asset Management

Взаимодействие с регуляторами

ГосСОПКА / ФинЦЕРТ
от НКЦКИ / ЦБ РФ

Cisco SecureX

PaloAlto Cortex XSOAR

Fortinet FortiSOAR

IBM Resilient

Cyberbit SOC 3D

Siemplify

The Hive

Ayehu Platform

Micro Focus ArcSight

Anomali

IBM OpenPages with Watson

RSA Archer GRC

SAS OpRisk Management

SAP Enterprise Risk Management 

Объекты Рабочие 

процессы

Коннекторы 

и интеграции

 еню и роли Отчёты 

и дашборды

Аналитика

Управление 

инцидентами

Управление 

активами

Управление 

уязвимостями

Анализ 

угроз

 ин  РТНК КИ

 Дн

КИИ

Аудит 

 автоматизированный 

Аудит  ОБ А  

A  +   Операционные 

риски   1    

S A S R 
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Поведенческий анализ

UEBA
User and Entity Behavior Analysis

Взаимодействие с регуляторами

ГосСОПКА / ФинЦЕРТ
от НКЦКИ / ЦБ РФ

Управление инцидентами

SOAR
Security Orchestration, Automation and Response

Управление уязвимостями

VM
Vulnerability Management

Управление активами

AM
Asset Management

Пирамида зрелости процессов практической безопасности

Анализ угроз, киберразведка

TIP
Threat Intelligence Platform

DLP, Sandbox, VulnScaners,

anti-APT, PUM/PAM, EDR, WAF

Antivirus, NGFW, UTM, PKI,

IPS/IDS, anti-DDoS, anti-SPAM

SIEM, 

IDM/IAM, CMDB
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SOAR 2.0



11Управление инцидентамиУправление инцидентами

в Security Vision 5

Сбор инцидентов
 одключение к различным СЗИ и ИТ-

системам, шине данных

Ведение задач
Тикетинг с приоритезацией и чёткими 

процессами

Реагирование
Автоматизация и совместная работа 

всех уровней реагирования

1

2

3
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Сбор данных

Интеграция с СЗИ, 

группировка событий и 

дедупликация

Тикетинг

 ередача в группу 

реагирования,

обогащение данными из 

других систем

Реагирование

Управление СЗИ

из единого окна,

S A, формирование 

процессов

в Security Vision 5

Управление инцидентами
с

2
3

1
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1 2 3

4 5 6

Анализ письма

выделение темы, 
содержимого, 
текста и ссылок

15 мин

 оиск деталей

проверка 
отправителя, 
домена, вложений 
и ссылок

25 мин

 оиск похожих

поиск других 
получателей

Блокировка

добавление 
отправителя 
и домена в чёрный 
список

10 мин

10 мин

Очистка 
сервера

от опасных писем 
или вложений

10 мин

Оповещение 
пользователя

запуск проверки на 
рабочих станциях 
пользователей

5 мин

75 минут c

без SOAR

Управление инцидентами
с
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снижение влияния 
человеческого фактора

ускорение за счёт 
автоматизации

1 Анализ 
письма

 оиск 
деталей

проверка 
отправителя, 
домена, 
вложений и 
ссылок

Блокировка

добавление 
отправителя 
и домена 
в чёрный 
список

Очистка 
сервера

от опасных 
писем 
или вложений

 оиск 
похожих

поиск других 
получателей

выделение 
темы, 
содержимого, 
текста и ссылок

Оповещение 
пользователя

запуск проверки 
на рабочих станциях 
пользователей

2

4 мин 1 мин

75

Управление инцидентами с автоматизацией

минут c

без SOAR

с
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ИНТЕГРАЦИИ И
ЦЕПОЧКА АТАКИ



Реализованные интеграции

РеагированиеСбор



Управление инцидентами
Добавление пользователя в группу AD

4Проверка номера 
заявки3

Обогащение 
данных по 
инциденту

Получение 
данных по УЗ из 
AD, в т.ч. адрес 
почты

1 2
Отправка 
письма на 
почтовый ящик 
пользователя

с запросом 
номера заявки на 
добавление в 
группу AD

Шаг 4Шаг 3Шаг 2Шаг 1

Закрытие 
инцидента

написание отчёта



Управление инцидентами
Обнаружение ВПО

Закрытие 
инцидента

написание отчёта

4Создание задачи на 
сканирование АРМ

сбор статуса 
выполнения задачи

3
Обогащение 
данных по 
инциденту

в зависимости 
от наличия 
индикаторов

1
2

Запрос 
информации у 
пользователя 

по электронной 
почте, парсинг
ответа

Шаг 4Шаг 3Шаг 2Шаг 1



Что видит аналитик ИБ
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Актуальная информация в 

режиме реального времени

Создания интеграций с любыми 

ИС при помощи веб-интерфейса

Принятие качественных 
стратегических и 
тактических решений

Автоматизация сбора 

информации и реагирования

Единый инсталлятор и 

платформенное решение

Сокращение трудовых 
ресурсов и исключение 
человеческого фактора

Сокращение времени в среднем 

в 10 раз за счёт автоматизации

Любая сложность сценария и 

логика бизнес-процесса

Снижение ущерба и 
времени воздействия 
инцидентов ИБ



21Конструктор коннекторов

создание новых коннекторов без участия вендоров

Реагирование на событияСбор и обогащение

с

email | Syslog | файлы | БД | API | DNS | LDAP | скрипты



Клиенты и экспертиза

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

15+ автоматизированных 
плейбуков реагирования

20+ интеграций с ИТ-системами 
и СЗИ

Глубокие процессы обработки 
инцидентов



Клиенты и экспертиза

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

20+ автоматизированных 
плейбуков реагирования

30+ интеграций, включая 
взаимодействие с  ин  РТ

Реализация процесса 
управление уязвимостями



Клиенты и экспертиза

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

30+ автоматизированных 
плейбуков и 50+ интеграций

Интеграция с  ata  ake и 
использование    модели

 роектная реализация процесса 
управление ИТ-активами



эксплуатация log4shell 

detect ELF

обогащение chiselлоги

detect scan

event logevent log

эксплуатация CVE 

PrintNighmare

создан инцидент

detect scan

alert

Корпоративный сегмент

С2

Злоумышленник

Firewall Корпоративный 
портал

Серверный сегмент

С2

Шифрование

Шифрование

MP SIEM

Suricata

ModSecurity

СЗИ

CVE (Log4Shell)

Сценарий атаки

Suricata

MP SIEM

ModSecurity

KSC

Путь злоумышленника периметр



логи

detect scan

event logevent log

эксплуатация CVE 

PrintNighmare

создан инцидент

detect scan

alert

FQDN хостовaccount successfully 

logged on

добавление в группу 

администраторов

теневые копии 

удалены, информация 

на АР  и серверах 

зашифрована

обратный туннель c2

С2

Злоумышленник

Firewall

Корпоративный 
портал

С2

MP SIEM

Suricata

ModSecurity

СЗИ

Результат

Обратный туннель C2

Обогащение: Chisel

Эксплуатация Log4Shell 
detect ELF

Злоумышленник: шаг 1

ModSecurity

Р ЗУЛЬТАТ

KSC

обогащение chisel

MP SIEM

эксплуатация log4shell 

detect ELF

Suricata



эксплуатация log4shell 

detect ELF

обогащение chiselevent logevent log

эксплуатация CVE 

PrintNighmare

создан инцидент

detect scan

alert

обратный туннель c2account successfully 

logged on

добавление в группу 

администраторов

теневые копии 

удалены, информация 

на АР  и серверах 

зашифрованаКорпоративный сегмент
Корпоративный 

портал

Серверный сегмент

Сканирование

Сканирование

MP SIEM

Suricata

ModSecurity

СЗИ

Результат

FQDN хостов: Ivanov, 
Petrov, Sidorov

Логи

detect scan

Злоумышленник: шаг 2

FQDN хостов

Р ЗУЛЬТАТ

Suricata

KSC

логи

detect scan

MP SIEM

ModSecurity



эксплуатация log4shell 

detect ELF

обогащение chiselлоги

detect scan

event log

эксплуатация CVE 

PrintNighmare

создан инцидент

detect scan

alert

обратный туннель c2FQDN хостовдобавление в группу 

администраторов

теневые копии 

удалены, информация 

на АР  и серверах 

зашифрована

DC
Корпоративный 

портал

Подбор пароля

MP SIEM

Suricata

ModSecurity

СЗИ

Результат

Account successfully 
logged on
Ivanov — взломан

Event log

Злоумышленник: шаг 3

account successfully 

logged on

Р ЗУЛЬТАТ

Suricata

ModSecurity

KSC

event log

MP SIEM



эксплуатация log4shell 

detect ELF

обогащение chiselлоги

detect scan

event logсоздан инцидент

detect scan

alert

DC

+ Domain Admins

CVE PrintNightmare

MP SIEM

Suricata

ModSecurity

СЗИ

Результат

Ivanov внесен в группу 
Администраторов

Event log

Эксплуатация CVE 
PrintNightmare

Корпоративный 
портал

обратный туннель c2FQDN хостовaccount successfully 

logged on

теневые копии 

удалены, информация 

на АР  и серверах 

зашифрована

Злоумышленник: шаг 4

добавление в группу 

администраторов

Р ЗУЛЬТАТ

Suricata

KSC

event log

эксплуатация CVE 

PrintNighmare

MP SIEM

ModSecurity



эксплуатация log4shell 

detect ELF

обогащение chiselлоги

detect scan

event logevent log

эксплуатация CVE 

PrintNighmare

обратный туннель c2FQDN хостовaccount successfully 

logged on

добавление в группу 

администраторов

Корпоративный сегмент

Корпоративный 
портал

Удаление теневых копий

Шифрование

MP SIEM

Suricata

ModSecurity

СЗИ

Результат

Теневые копии 
удалены, информация 
на АРМ и серверах 
зашифрована

Создан инцидент

detect scan

Удаление теневых копий

Шифрование

Серверный сегмент

KSC

Злоумышленник: шаг 5 теневые копии 

удалены, информация 

на АР  и серверах 

зашифрована

Р ЗУЛЬТАТ

Suricata

создан инцидент

detect scan

alert

MP SIEM

ModSecurity

KSC



Автоматическое построение Kill Chain

Эксплуатация 

уязвимости

log4j

Запуск 

хакерской 

утилиты

chisel

Брутфорс 

пароля учётной 

записи

Запуск 

хакерской 

утилит

mimikatz

Аутентификация 

на файловом 

сервере

Запуск команды

Wmic 

shadowcopy 

delete

Запуск 

шифровальщика

Путь злоумышленника



Автоматическое построение Kill Chain

Initial 

access
Execution

Credential 

access

Privilege 

escalation

Lateral 

movement

Defense 

evasion
Impact

SOAR SOAR

Эксплуатация 

уязвимости

log4j

Запуск 

хакерской 

утилиты

chisel

Брутфорс 

пароля учётной 

записи

Запуск 

хакерской 

утилит

mimikatz

Аутентификация 

на файловом 

сервере

Запуск команды

Wmic 

shadowcopy 

delete

Запуск 

шифровальщика

SIEM SIEM AV



Автоматическое построение Kill Chain
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ОБЪЕКТО-
ОРИЕНТИРОВАННОЕ 

РЕАГИРОВАНИЕ
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+141%
количество утечек 
различных типов данных x3.5

атаки с использованием 
троянов-вымогателей

Рост количества атак и влияния человеческого фактора

$4.24 млн.
максимальная за 1  лет 
аналитики и отчётов 
средняя стоимость
утечки данных

+55%
утечек  Дн в области 
здравоохранения

33%
доля массовых атак от 
общего количества

x2
атак на веб-
ресурсы

3
млрд.

фишинговых 
писем 
отправляется 
ежедневно

https://www.securitymentor.com/security-awareness-training-statistics-and-trends

https://www.securitymentor.com/security-awareness-training-statistics-and-trends


192.168.18.50
Динамические плейбуки

Не требуется заранее рассчитывать маршруты атаки и карты сетевой достижимости

Система реагирует в условиях изменчивости атак и инфраструктуры

хост
NGFW

ITSM

 ервичный анализ

Запрос данных 

в CMDB

Телеметрия 

хоста

Ретропоиск по 

событиям
…

Варианты сдерживания

Реагирование 

на критичный 

хост

Реагирование 

на объект из 

белого списка

Сдерживание от 

внешний 

malicious IP

…

Расширенный анализ

Атрибуты 

объектаУЗ

EDR

VirusTotal



37Конструктор рабочих процессов

ручные

действия

автоматические

действия

любые транзакции 

и статусы

согласования

отчёты

с



Объектно-ориентированное 
реагирование

пользователи и сессии

процессы и службы

общая информация

администрирование

Получить сетевые настройки

Получить SMB общие ресурсы

Получить список правил МЭ

Получить DNS кэш

Получить список сетевых маршрутов

Получить информацию о настройках DNS

Получить список текущих сетевых соединений

Получить соединения TCP/IP

Получить список ПО

Создать заявку на обновление ПО

Создать заявку на устранение уязвимости

Получить список локальных администраторов

Получить список установленных обновлений

Получить информацию об установленных пакетах

Получить информацию о системе

Получить результаты сканирование

Получить связанные уязвимости из VM

Получить список sudo пользователей

Получить информацию о загрузке CPU/RAM

Остановить сервис

Удалить сервис

Заблокировать процесс в AV

Завершить процесс

Запустить сервис

Получить список сервисов

Получить список сервисов

Разблокировать процесс в AV

Получить список процессов

Удалить процесс из автозагрузки

Завершить сессии УЗ

Завершить все RDP сеансы

Удалить УЗ из локальных администраторов

Заблокировать локальную УЗ

Разблокировать локальную УЗ

Получить информацию о текущих сессиях

Запустить произвольную команду

Удалить папку

Запустить полное сканирование хоста AV

Удалить ПО

Перезагрузить хост

Выключить хост

Удалить файл

Восстановить ключ реестра

Запустить полное сканирование хоста AV

Удалить ключ реестра
ХОСТ

сетевая информация
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ГРАФ ВЗАИМОСВЯЗЕЙ
И ВИЗУАЛИЗАЦИЯ



40Конструктор объектов

полная карточка табличный вид

стили

метки

времени

ссылки

фильтрация
полнотекстовый

поиск

быстрые

ссылки

обязательные

поля

массовые

операции

кнопки

управления
сортировка

краткая карточка

с



41Конструктор отчётов

различные форматы

редактор документа

хранение данных



42Конструктор виджетов

интерактивная аналитика и связанные графики

графы связей

карты и планы помещений дашборды



43Граф связей

2. запуск действий из графа

1. рекомендации экспертов

3. интерактивные переходы

2. неочевидные связи
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ЛУЧШИЕ ПРАКТИКИ



45Конструктор ролей и меню

персональная 

витрина

мультиязычность

темы оформления

multitenancy

гранулярные 

настройки

с
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ЛУЧШИ   РАКТИКИ

1. NIST



Этапы обработки инцидентов (NIST)

ПОДГОТОВКА

ОБОГАЩЕНИЕ

АНАЛИЗ

СДЕРЖИВАНИЕ

РЕАГИРОВАНИЕ

ВОССТАНОВЛЕНИЕ

LESSONS LEARNED

+ экспертные рекомендации

Описание используемых инструментов и процессов:

внутренние и внешние сервисы, СЗИ, списки исключений, состав команд SOC

Сбор данных в окрестностях инцидента:

ретро-поиск, sigma-правила, аналитические сервисы

Классификация и анализ инцидента:

матрица MITRE ATT&CK, слепок хостов, цифровые свидетельства, Kill Chain

Блокирование и изоляция:

учётных записей, хостов, вредоносных URL/Email/доменов

Реагирование на основе ключевых объектов:

70+ преднастроенных действий для хостов, 20+ для УЗ, +другие объекты

Возврат скомпрометированных объектов в исходное состояние:

разблокировка, проведение восстановления из бэкапа

Выполнение работы над ошибками:

недопущения повторения аналогичных инцидентов
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2. ЭКСПЕРТИЗА SV



49Граф связей

2. запуск действий из графа

1. рекомендации экспертов

3. интерактивные переходы

2. неочевидные связи
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3. СЗИ



51Управление инцидентами

 ериметр компании

события инциденты

NGFW

Proxy

Email

AV

Sandbox

Data Lake

Kafka, Hadoop, 

Elasticsearch и др.

SIEM 

EDR

TIP

сбор сырых событий1

сбор инцидентов 2

обогащение и классификация3

Сервисы обогащения

• IP, URL

• Email адрес, домен

• Хэш файлов

100+ техник и тактик матрицы 

MITRE ATT&CK®

классификация 250+ типов

инцидентов и событий ИБ

DMZ

Windows

Linux

СЗИ

реагирование

150+ действий4

UEBA

ML

с
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4. ОБОГАЩЕНИЕ
ИЗ 3RD PARTY



MITRE ATT&CK



MITRE ATT&CK

техники

подтехники



Внешние сервисы обогащения

анализ подозрительных файлов на 

предмет выявления вирусов, червей, 

троянов и всевозможных В О

фильтр ISAPI, который экранирует и 

анализирует HTTP-запросы по мере их 

получения

получение регистрационных данных о 

владельцах доменных имён, IP-адресов 

и автономных систем
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100+

250+

140+

200+

170+

техник MITRE

типов инцидентов 

инструментов реагирования

рекомендаций по реагированию

коннекторов из коробки

7 этапов проработки инцидента по NIST

ДИНАМИЧЕСКИЙ ПЛЕЙБУК

АВТОМАТИЧЕСКОЕ ПОСТРОЕНИЕ

KILL CHAIN

ЭКСПЕРТНЫЕ РЕКОМЕНДАЦИИ

Типы событий

Объекты инцидента

Техники атаки

Сбор сведений

Сдерживание

Реагирование

ОБЪЕКТНО-ОРИЕНТИРОВАННОЕ

РЕАГИРОВАНИЕ



Интеллектуальная 
платформа 
информационной 
безопасности и ИТ

Спасибо 
за внимание

securityvision.ru

sales@securityvision.ru


