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Как Вы планируете остановить их до того,  
как они достигнут своей цели? 

Нацеленные злоумышленники  
способны обойти МСЭ и прочие уровни защиты 

Как Вы планируете узнать о факте  
проникновения и их действиях внутри? 
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НОВЫЙ ТИП РЕШЕНИЯ 
 

 Активная защита 
 

Детекция и блокирование 
нацеленных атак на основе 

обманных технологий 

Основан: 2014                         Патенты: 6 патентов 

Инвестиции: >$30M                Штаб-квартира: Тель-Авив 

Сотрудники: > 70                    Внедрения: в России и мире 

ИНВЕСТОРЫ МИРОВОГО 
КЛАССА 
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ЭВОЛЮЦИЯ ТЕХНОЛОГИЙ ОБМАНА 
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Deception Management 
System™ 



Обманные технологии: 
один принцип, три продукта 

Защита корпоративной  
сети от нацеленных атак  

Ханипот общего  
назначения 

Защита ЦОДа 



ВАША СТРАТЕГИЯ  
ЗАЩИТЫ ПОСЛЕ ВЗЛОМА 

СЛЕПОЕ ПЯТНО 

Межсетевой экран 

IDS/IPS 

Веб-прокси 

Песочница 

Антивирус 

И прочие решения 

UEBA / Поведение 
Аномалии трафика 
Большие данные 

ПОСЛЕ АТАКИ ПОСЛЕ ВЗЛОМА ДО ВЗЛОМА 

трлн. 
$6 

Потери 
бренда 

$332 

Потери от 
хакеров  
в 2021 г. 

млн. 

Ложные 
срабаты
вания в 
SOC 

Хакеры не 

детектированы дней 
99 



Злоумышленники находятся в вашей сети, постоянно продвигаясь к своей цели 

ВНУТРЕННЕЕ ДВИЖЕНИЕ ПОСЛЕ ВЗЛОМА 

ТОЧКА  
ВЗЛОМА 

УЩЕРБ ВНУТРЕННЕЕ ДВИЖЕНИЕ ВЗЛОМ 

ЦЕЛЬ  
АТАКИ 

Где я сейчас? 

Куда дальше? 
Как туда 

попасть? 



ТОЧКА  
ВЗЛОМА 

УЩЕРБ ВНУТРЕНЕЕ ДВИЖЕНИЕ ВЗЛОМ 

Система illusive Deceptions Everywhere® превращает каждый ПК и сервер в ловушку, которую нельзя избежать 

ВНУТРЕННЕЕ ДВИЖЕНИЕ – ЭТО ВАША ВОЗМОЖНОСТЬ 

ЦЕЛЬ  
АТАКИ 



illusive Attacker View™ 
See how attackers can move inside 
your network, and unveil potential 
attack risks. 

Практическая 
форензика 

Раннее 
оповещение 

Без агентов,  
не мешает ИТ 

Аудит риска 
атаки 



Практическая 
форензика 

Ранее 
оповещение 

Без агентов,  
не мешает ИТ 

Аудит риска 
атаки 

Система управления 

ловушками illusive 
Автоматическое внедрение ловушек на 
каждой конечной точке так, что хакеры не 
могут избежать их 
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Алерт illusive = Атака сейчас 
Ловушки высокого качества, видимые для 
хакеров и прозрачные для пользователей 

Практическая 
форензика 

Ранее 
оповещение 

Без агентов,  
не мешает ИТ 

Аудит риска 
атаки 



“В мире реальных APT-взломщиков, таких как АНБ, учетные записи – основа доступа к системам.” 
  Роб Джойс, глава кибер-операций (главный хакер) АНБ  

ТОЧКА  
ВЗЛОМА 



ТОЧКА 
ВЗЛОМА 



Форензика с источника 
Надежная форензика, собираемая в 
реальном времени в момент атаки,  
с хоста – источника атаки 

Практическая 
форензика 

Раннее 
оповещение 

Без агентов,  
не мешает ИТ 

Аудит риска 
атаки 
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Сервер ловушек 

АРХИТЕКТУРА 

БЕЗ АГЕНТОВ 

Конечные точки 

Консоль управления 

SIEM 

SMTP 

Сервер управления 



ДЕМОНСТРАЦИЯ 



Обратитесь к Вашему менеджеру ДиалогНаука webinar@dialognauka.ru  

БЕСПЛАТНЫЙ ТЕСТ-ДРАЙВ 
НА 2 НЕДЕЛИ 

> Посмотрите на Вашу сеть глазами 
хакера 

> Оцените уязвимость активов 

> Защитите сеть обманными 
технологиями 

Искусство обмана 
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