
Комплексные решения 

Imperva для защиты 

данных 



О компании Imperva 

• Миссия компании – защита данных от инсайдерских 

угроз и внешних атак  

• Основана в 2002 году Шломо Крамером 

• Более 450 сотрудников 

• Более 2200 прямых клиентов, в, более чем, 60 странах, 

среди них и десятки тысяч клиентов, использующих 

облачные сервисы 

 

 



Случаи утечек 

персональных данных 

Источник: datalossdb.org 



Распределение по типам 

утечек 

Источник: datalossdb.org 



Распределение утечек по 

векторам 

Источник: datalossdb.org 



• Доступ к административному интерфейсу 

• Угон сессий 

• Межсайтовый скриптинг 

• Атака путем перебора учетных данных 

• Атака через переполнение буфера 

• Отказ в обслуживании (DoS и DDoS) 

• Просмотр перебором 

• Google Hacking 

• SQL-инъекции 

Актуальные типы угроз 



Кому необходимо? 

• Аудиторы  

Детализация по пользователям, приложениям, рискам 

• Служба безопасности 

Защита и наблюдение за приложениями, базами данных, 

пользователями, требованиями закона, управления 

рисками 

• Разработчики 

Снижение нагрузки на инфраструктуру 

• Дирекция 

Уменьшение затрат на безопасность, наряду с ее 

оптимизацией 



Потенциальные клиенты 

• Банковские организации 

• Торговые организации 

• Интернет-магазины 

• Медицинские организации 

• Государственные и муниципальные организации, 

обрабатывающие персональные данные и 

предоставляющие доступ к ним с помощью web 

приложений 

 

 



Архитектура решения 
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Механизмы защиты Web-

приложений 

Динамическое 

профилирование 

Сигнатуры атак 

HTTP Protocol Validation 

Защита Cookie 

Защита от Web-фрода 

Защита от фрода 

Защита от атак 

технического 

уровня 

IP геолокация 

IP репутация 

Защита от Web-scraping’а 

Bot Mitigation Policies 

Защита от 

логических атак 
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Динамическое 

профилирование 

Анализ приложения (сайта) 

Параметры 

Диапазон 

изменения 

параметров 

Оповещение и/или блокировка аномальных 

запросов 



Динамическое 

профилирование 
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Обучение 

Адаптация к 

изменениям 



ThreatRadar – проактивная 

защита 

Фишинговые 

сайты 

Бот-сети 

Анонимные 

прокси, TOR, 

i2p 

Web-серверы 

ThreatRadar 
Отслеживание 

источников 

угроз 

Обновление 

политик 

защиты 

Блокировка 

угроз 



Anti-Automation Policies 

• Bot Mitigation Policy 

Кто является источников сессии: обычный пользователь 

или скрипт? 

• Anti Scraping Policy 

Как много страниц web-сервера просматривает 

пользователь за единицу времени? 

 

 

Web-сервер 



IP репутация и IP 

геолокация 

• IP репутация 

Выявление ip-адресов бот-сетей, анонимайзеров, прокси-

серверов, шлюзов сетей TOR и I2P и блокирование 

доступа к web-серверу. 

• IP геолокация 

Блокировка доступа для нежелательных регионов. 

Web-сервер 



Интеграция с сканерами и 

виртуальный патчинг 

• Интеграция с сканерами и интеграция результатов 

сканирования в WAF с последующим применением 

защитных мер 

http://welcome.hp.com/country/us/en/welcome.html
http://www.ibm.com/us/en/
http://www.whitehatsec.com/home/abt/abt.html


Защита от фрода 

Проверка пользователя на наличие вредоносного ПО 

• Пользователь заходит на Web-сайт 

• Происходит перенаправление в ThreatRadar Cloud 

• Браузер пользователя загружает  

апплет, который осуществляет  

проверку 

• Результаты передаются WAF 

 

Web-сервер 



Защита от DDOS 

• Защита от DDOS осуществляется простым изменением 

DNS-записей на адреса Imperva Cloud 

• Imperva Cloud принимает на себя всю нагрузку в 

течении DDOS атаки, отсеивая вредоносный и 

пропуская «нормальный» трафик 

Imperva Cloud 

Web-сервер 



Защита баз данных 

Решения: 

• Database Activity Monitoring (аудит данных) 

• Database Firewall (аудит данных и фильтрация 

запросов) 

• Discovery and Assessment (оценка уязвимостей и 

классификация данных) 

• User Right Management for Databases (управление 

правами доступа к базам данных) 

• ADC Insights (шаблоны и правила защиты) 



Защита баз данных 

Поддерживаемы СУБД: 

• MS SQL 

• MySQL 

• Oracle 

• PostgreSQL 

• DB2 

• Sybase 

• Informix 

• IBM 

• Teradata 

• Netezza 

• Progress 

 

 



Database Activity Monitoring 

• Непрерывный аудит запросов 

 

 

 

 

 

• Обнаружение анормальных запросов или атак на СУБД 

и оповещение ответственных лиц 

 

 

 

 



Database Activity Monitoring 

• Проверка на соответствие различным политикам (в том 

числе PCI DSS, SOX, HIPAA) 

 

 

 

 

• Отслеживание изменений баз данных 

 

 

 

 

 



Database Firewall 

Блокирование запросов, в случае срабатывания политики 



Discovery and Assessment  

Позволяет осуществлять поиск и анализ конфигурации 

СУБД, а также выявлять уязвимые места в конфигурации 

СУБД. 



Механизмы обнаружения 

атак на СУБД 

• Сигнатурный анализ 

• Статические правила (политики) защиты 

• Динамическое профилирование 

 

Attack 
Signature? 

Policy 
Violation? 

Abnormal? 

DB Traffic 

Block Block Block 

Да Да Да 

Нет Нет Нет 
Pass 



Сигнатурный анализ 

Сигнатура 

Описание 

Блокировка 



Политики 

Политика 

Критерии 

Критерии 

Действия 



Динамическое 

профилирование 

Пользователь     

Объект СУБД     
Профиль доступа 



Идентификация 

пользователей 

• Идентификация пользователей в веб-запросах 

 

 

 

 

• Идентификация пользователей, подключающихся под 

общими учетными записями 

 

 

 

 

А.Иванов id = ‘a.ivanov’ 

User1 А.Иванов 



Защита и аудит баз данных 

• Какой объем трафика необходимо инспектировать для 

предотвращения атак? – 100% 

• Какой объем трафика необходимо инспектировать в 

целях аудита? – 30%, 40% 50% 

• Защита трафика и аудит – два независимых процесса 

 

DB traffic 



Защита файлов 

• SecureSphere File Activity Monitoring (FAM)  

• +Аудит доступа к файлам/папкам  

• SecureSphere File Firewall (FF)  

• +Аудит + мониторинг и блокировка 

несанкционированного доступа к файлам/папкам  

• SecureSphere For SharePoint  

• +Аудит + мониторинг и блокировка 

несанкционированного доступа к файлам/папкам MS 

SharePoint  

• User Right Management  

• +Управление правами доступа пользователей к 

файлам/папкам  

 



Защита файлов 

• Сканирование AD 

(принадлежность пользователей к группам) 

• Сканирование файлов  

(права пользователей и классификация) 

Инвентаризация прав доступа 

Кто Группа Документ Class 

a.ivanov, IT IT Паспортные данные.xls Personal Data 

v.petrov, HR HR Финансовый отчет.doc Financials 

Построение и применение политики доступа 

Кто  Доступ Действие 

IT Read Financials Block 

HR Read Personal Data Audit 

NAS 

a.ivanov, IT 

v.petrov, HR 



Варианты развертывания 

• Два типа инсталляций: 

1. Физические ПАК 

2. Виртуальные ПАК 

• 3 варианта инсталляций: 

1. Sniffing mode 

2. Inline Mode 

3. Reverse Proxy mode 



Sniffing mode 

• Анализирует копию трафика с помощью SPAN 

технологии или TAP устройств 



Inline mode 

• SecureSphere устанавливается «в разрыв» между 

источниками запросов и защищаемыми серверами 

 



Reverse mode 

• SecureSphere GW работает как proxy-сервер 



Технические 

характеристики X-серии 



Технические 

характеристики M-серии 



Технические 

характеристики V-серии 



Спасибо за внимание! 

 

 

 

 

Ваши вопросы? 

 

 
 
117105, г. Москва, ул. Нагатинская, д. 1, стр.1 

Телефон: +7 (495) 980-67-76 

Факс: +7 (495) 980-67-75 

http://www.DialogNauka.ru 

e-mail: kuznetsov@DialogNauka.ru 


